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Proces vs. program

Proces to program, który jest wykonywany

� jest dynamiczny, jest uruchomion¡ instancj¡ programu

� jest aktywny, wykonuje si¦ w pami¦ci zu»ywaj¡c zasoby systemowe

� posiada bie»¡cy stan wykonywania, w tym licznik programu, stos,
rejestry i inne zasoby systemowe; licznik programu wskazuje nast¦pn¡
instrukcj¦ do wykonania

� wykonanie procesu musi przebiega¢ w sposób sekwencyjny

Program to zestaw instrukcji, które maj¡ na celu wykonanie okre±lonego
zadania

� jest statyczny, to plik (zbiór bitów) przechowywany na dysku

� jest bierny, nie wykonuje si¦

� nie jest procesem

Ostatnia aktualizacja: 2 grudnia 2025
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Procesy: zadania systemu operacyjnego

System operacyjny odpowiada za wykonywanie nast¦puj¡cych czynno±ci:

� tworzenie i usuwanie procesów

� zarz¡dzanie stanem procesów (wstrzymywanie i wznawianie procesów)

� dostarczanie mechanizmów komunikacji mi¦dzy procesami

� synchronizacja procesów, zapobieganie problemom takim jak
zakleszczenia i wy±cigi

� obsªuga przerwa« i sygnaªów

� zapewnienie ochrony i bezpiecze«stwa, izolacja procesów i zarz¡dzanie
uprawnieniami dost¦pu do zasobów

� monitorowanie dziaªania procesów i dostarczanie narz¦dzi do diagnostyki

� zarz¡dzanie przydziaªem pami¦ci dla procesów, wirtualizacja pami¦ci i
ochrona dost¦pu
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Procesy: rodzaje

Proces stanowi jednostk¦ pracy w systemie.

System skªada si¦ ze zbioru procesów:

� procesy systemu operacyjnego (wykonuj¡ kod systemu)

� procesy u»ytkowników (wykonuj¡ kod programów u»ytkowników)

� procesy dziaªaj¡ce w tle (demony, usªugi) - wykonuj¡ zadania bez
bezpo±redniej interakcji z u»ytkownikiem

� procesy interaktywne (np. terminale, aplikacje GUI)

� procesy wsadowe (batch) - uruchamiane bez interakcji u»ytkownika,
cz¦sto jako zadania wsadowe wykonywane sekwencyjnie
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Wspóªbie»no±¢ (pseudo-paralelizm) - w jedno-procesorowym
systemie z podziaªem czasu w ka»dej chwili wykonuje si¦ tylko jeden
proces, ale z uwagi na przeª¡czanie kontekstu powstaje wra»enie
równoczesnej pracy wielu procesów.

Przetwarzanie równolegªe - jednoczesne wykonywanie wielu procesów
na ró»nych procesorach, procesy s¡ rzeczywi±cie wykonywane jednocze±nie.



Procesy i w¡tki 5

Tworzenie procesów

Zdarzenia powoduj¡ce powstawanie procesów

� inicjalizacja systemu

� wykonanie przez dziaªaj¡cy proces funkcji systemowej tworz¡cej procesy

� Unix/Linux: fork()

� Windows WinAPI: CreateProcess()

� »¡danie u»ytkownika w systemie interaktywnym

� inicjacja zadania wsadowego w systemach wsadowych
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Zako«czenie procesu

Zdarzenia powoduj¡ce zako«czenie dziaªania procesów:

� normalne wyj±cie po zako«czeniu pracy (dobrowolne)

� Unix/Linux: exit()

� Windows WinAPI: ExitProcess()

� wyj±cie zako«czone bª¦dem (dobrowolne), gdy proces wykryje sytuacj¦
uniemo»liwiaj¡c¡ dalsze wykonie

� krytyczny bª¡d (niedobrowolne), w wyniku wykonania niepoprawnej
instrukcji

� zabicie przez inny (uprawniony) proces (niedobrowolne), poprzez
wywoªanie funkcji systemowej

� Unix/Linux: kill()

� Windows WinAPI: TerminateProcess()
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Hierarcha procesów

� proces, który tworzy nowy proces, nazywany jest procesem
macierzystym (parent) lub nadrz¦dnym, a nowo utworzony
proces to proces potomny (child)

� w UNIX/Linux procesy tworz¡ wyra¹n¡ hierarchi¦ (drzewo procesów),
pierwszy proces (korze«) startuje podczas inicjacji systemu (np. init,
systemd), a wszystkie pozostaªe s¡ jego potomkami bezpo±rednimi lub
po±rednimi

� proces wraz ze wszystkimi potomkami i przodkami tworzy grup¦
procesów, które wspólnie moga odbiera¢ sygnaªy, cho¢ ka»dy z nich
mo»e dostarcza¢ indywidualn¡ funkcj¦ obsªugi sygnaªu lub go
zignorowa¢

� nie wszystkie systemy stosuj¡ hierarchi¦ s takim samym stopniu: w
Windows procesy nie tworz¡ wyra¹nej hierarchii. Proces nadrz¦dny
uzyskuje uchwyt do potomka, za pomoc¡ którego mo»e go
kontrolowa¢ ale uchwyt mo»e by¢ przekazany innemu procesowi
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Hierarchia procesów
$ pstree

systemd-+-ModemManager---2*[{ModemManager}]

|-NetworkManager---2*[{NetworkManager}]

|-accounts-daemon---2*[{accounts-daemon}]

|-acpid

|-atop

|-atopacctd

|-avahi-daemon---avahi-daemon

|-blueman-mechani---2*[{blueman-mechani}]

|-bluetoothd

|-cron

|-gnome-keyring-d-+-ssh-agent

|-python3

|-sshd

|-systemd-+-(sd-pam)

| `-gnome-terminal--+-2*[zsh]

| |-zsh---pstree

| `-3*[{gnome-terminal-}]

`-systemd-journal

$ pstree -s $$

systemd---systemd---gnome-terminal----zsh---pstree
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Procesy: stany

� gotowy (ready) � proces czeka na przydziaª procesora

� bie»¡cy (running) � aktualnie u»ywaj¡cy CPU, s¡ wykonywane
instrukcje

� zablokowany (oczekuj¡cy, blocked) � czeka na wyst¡pienie jakiego±
zdarzenia (np. zako«czenia operacji wej±cia-wyj±cia)
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Przykªadowy przebieg procesów w systemie

W. Stallings, �Operating Systems: Internals and Design Principles�, 9th Edition, Pearson, 2018
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Procesy: zmiana stanu

1. proces zablokowany w oczekiwaniu na zdarzenie (oczekiwanie wej±cia)

2. planista wybiera inny proces do wykonania

3. planista wybiera ten proces do wykonania

4. zachodzi zdarzenie odblokowuj¡ce proces (wej±cie staje si¦ dost¦pne)
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Kolejka procesów w stanie gotowo±ci i zablokowania

W. Stallings, �Operating Systems: Internals and Design Principles�, 9th Edition, Pearson, 2018
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Procesy: zarz¡dzanie

Tablica procesów - zarz¡dzana przez system operacyjny tablica
zawieraj¡ca bloki kontrolne procesów, po jednej strukturze na
proces

Process Management, TechnologyUK

https://technologyuk.net/computing/operating-systems/process-management.shtml
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Blok kontrolny procesu zawiera wszystkie niezb¦dne informacje
wymagane do zarz¡dzania procesem, wszystko co musi by¢ zapisane, gdy
proces opuszcza stan bie»¡cy, tak aby mo»liwe byªo wznowienie jego
wykonania

� rejestry procesora, licznik programu, sªowo stanu programu, wska¹nik
stosu

� informacje o wykorzystanych zasobach (wykaz otwartych plików,
ograniczenia pami¦ci, itp.)

� pozostaªe informacje wymagane do zarzadzania procesem, planowania
przydziaªu procesora, identy�kacji procesu, itp.
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Typowe pola bloku kontrolnego procesu

zarz¡dzanie procesem zarz¡dzanie pami¦ci¡ zarz¡dzanie plikami

rejestry wskaznik do informacji segmentu tekstu katalog gªowny
licznik programu wskaznik do informacji segmentu danych katalog roboczy
sªowo stanu programu wskaznik do informacji segmentu stosu deskryptowy plików
wskaznik stosu identy�kator u»ytkownika
stan procesu identy�kator grupy
priorytet
parametry szeregowania
identy�kator procesu
identy�kator rodzica
grupa procesów
sygnaªy
czas rozpocz¦cia procesu
wykorzystany czas CPU
czas CPU procesów potomnych

A. S. Tanenbaum, H. Bos, �Systemy Operacyjne�
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Procesy: przestrze« adresowa

Z procesem zwi¡zana jest okre±lona
wirtualna przestrze« adresowa zawieraj¡ca
segmenty:

� programu (text),

� danych zainicjowanych (data),

� danych niezainicjowanych (bss),

� sterty (heap),

� stosu (stack)

Przykªad rozmiarów segmentów programu:
$ size /bin/ps

text data bss dec hex �lename

71928 769 131967 204664 31f78 /bin/ps
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Przykªad: polecenie pmap

Komenda pmap (process memory map) wy±wietla odwzorowanie pami¦ci
procesu (plik /proc/PID/maps).
$ pmap -x $$

9719: zsh

Adres KB RSS Brudne Tryb Odwzorowanie

00005fff8366e000 92 92 0 r---- zsh

00005fff83685000 760 760 0 r-x-- zsh

00005fff83743000 108 64 0 r---- zsh

...

00007f398a600000 160 160 0 r---- libc.so.6

00007f398a628000 1620 1440 0 r-x-- libc.so.6

00007f398a7bd000 352 192 0 r---- libc.so.6

...

00007f398aaf6000 8 8 0 r-x-- [ anon ]

00007f398aaf8000 8 8 0 r---- ld-linux-x86-64.so.2

00007f398aafa000 168 168 0 r-x-- ld-linux-x86-64.so.2

00007ffd0a6b5000 356 356 356 rw--- [ stos ]

ffffffffff600000 4 0 0 --x-- [ anon ]

---------------- ------- ------- -------

razem kB 33256 12484 3884
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Przykªad: polecenie ps

Komenda ps (process status) pozwala obserwowa¢ i okre±la¢ stan procesów
w systemie.
$ ps -elf

F S UID PID PPID C PRI NI ADDR SZ WCHAN STIME TTY TIME CMD

4 S root 1 0 0 80 0 - 55324 ep_pol Nov10 ? 00:00:15 /usr/lib/systemd/systemd --switched-root --system --deserialize 24

1 S root 2 0 0 80 0 - 0 kthrea Nov10 ? 00:00:00 [kthreadd]

1 S root 4 2 0 60 -20 - 0 worker Nov10 ? 00:00:00 [kworker/0:0H]

1 S root 6 2 0 60 -20 - 0 rescue Nov10 ? 00:00:00 [mm_percpu_wq]

...

4 S avahi 820 1 0 80 0 - 12035 poll_s Nov10 ? 00:00:12 avahi-daemon: running [scobie.local]

4 S root 822 1 0 80 0 - 98305 poll_s Nov10 ? 00:00:03 /usr/libexec/accounts-daemon

4 S rtkit 823 1 0 81 1 - 45995 poll_s Nov10 ? 00:00:00 /usr/libexec/rtkit-daemon

4 S root 824 1 0 80 0 - 6329 hrtime Nov10 ? 00:00:00 /usr/sbin/smartd -n -q never

...

0 S jkob 1987 1842 0 80 0 - 30643 poll_s Nov10 pts/2 00:00:00 /bin/bash

...

4 R root 32476 25560 0 80 0 - 36787 - 15:42 pts/22 00:00:00 ps -elf

S - stan procesu, UID - identy�kator u»ytkownika, PID - identy�kator procesu, PPID - identy�kator procesu

macierzystego, PRI - priorytet, NI - warto±¢ nice, TIME - caªkowity czas CPU u»yty przez proces, CMD -

polecenie uruchamiaj¡ce proces
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Stos j¡dra procesu

W PC i stacjach roboczych typowo ka»dy proces posiada dwa stosy:

� stos u»ytkownika (u»ytkownika procesu)

� stos j¡dra (u»ywany podczas wykonywania kodu j¡dra)

Kod j¡dra systemu operacyjnego oraz dane znajduj¡ si¦ we wspóªdzielonej
przestrzeni adresowej wszystkich procesów. Wywoªanie systemowe i obsªuga
przerwa« powoduj¡ przeª¡czenie ze stosu u»ytkownika na stos j¡dra.
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W¡tki

W¡tek � (lekki) proces dziaªaj¡cy w tej samej wirtualnej przestrzeni
adresowej, co tworz¡cy go (ci¦»ki) proces. Stan w¡tku jest zde�niowany
przez maª¡, odr¦bn¡ ilo±¢ danych (wªasny stan rejestrów i stos).

Grupa równoprawnych w¡tków wspóªdzieli stan i zasoby procesu

� kod

� przestrze« adresow¡

� otwarte pliki

� zasoby systemu

� uprawnienia (nale»¡ do tego samego u»ytkownika)

W¡tki ze sob¡ wspóªpracuj¡, a nie wspóªzawodnicz¡ (tak jak procesy).

W¡tek, to podstawowa jednostka wykorzystania procesora.
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Procesy i w¡tki

Procesy grupuj¡ zasoby, za± w¡tki s¡ jednostkami wykonawczymi
pracuj¡cymi na CPU.

W¡tki posiadaj¡ wªasny:

� licznik programu, wskazuj¡cy nast¦pn¡ instrukcj¦ do wykonania

� stos z histori¡ wywoªa« procedur

� rejestry, przechowuj¡ce warto±ci zmiennych lokalnych

� stan, identycznie do stanu procesu: gotowy, bie»¡cy, zablokowany,
zako«czony

Wielow¡tkowo±¢ - gdy mo»liwe jest wyst¦powanie wielu w¡tków w
procesie
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Procesy i w¡tki

Proces W¡tek
przestrze« adresowa licznik programu
zmienne globalne rejestry
otwarte pliki stos
procesy potomne stan
zalegªe alarmy
sygnaªy i procedury obsªugi sygnaªów
informacje dotycz¡ce statystyk
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Zalety w¡tków

� przeª¡czanie procesora mi¦dzy w¡tkami w procesie trwa krócej ni»
przeª¡czanie mi¦dzy procesami

� tworzenie i niszczenie w¡tku w istniej¡cym procesie zajmuje o wiele mniej
czasu ni» tworzenie i niszczenie procesu (nawet 10-100 razy szybsze)

� lepsza realizacja przetwarzania wspóªbie»nego na maszynach
wieloprocesorowych

� sprawniejsza komunikacja mi¦dzy w¡tkami ni» mi¦dzy procesami
(w¡tki wspóªdziel¡ pami¦¢ procesu), komunikacja nie wymaga
anga»owania j¡dra
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Przykªad zastosowania w¡tków: serwer WWW

Przykªad serwera realizowanego za pomoc¡ w¡tku dyspozytora i w¡tków roboczych
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Stos procesu

� ka»dy w¡tek posiada wªasny stos

� stos zawiera po jednej ramce dla ka»dej procedury, która zostaªa
uruchomian a z której jeszcze nie nastapiª powrót

� ramka zawiera zmienne lokalne procedury i adres powrotu

� ka»dy watek mo»e uruchamia¢ ró»ne procedury i posiada¢ odmienn¡
histori¦ wywoªa«
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Model procesu jednow¡tkowego i wielow¡tkowego
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Procesy wielow¡tkowe w systemie z jednym CPU

Niektóre architektury CPU posiadaj¡ wsparcie sprz¦towe wielow¡tkowo±ci
pozwalaj¡c na przeªaczenie miedzy w¡tkami w skali nanosekund (Hyper-
Threading)
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Procesy wielow¡tkowe w wieloprocesorze

Nowoczesne procesory maj¡ wiele rdzeni, co pozwala na jednoczesne
wykonywanie wielu w¡tków w sposób rzeczywi±cie równolegªy
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Zarz¡dzanie w¡tkami
� nowo utworzony proces zazwyczaj startuje z pojedynczym w¡tkiem

� w¡tek mo»e utworzy¢ nowy w¡tek (funkcja thread_create)
przekazuj¡c mu procedur¦ do wykonania

� w¡tek po wykonaniu pracy zgªasza zamkni¦cie (funkcja thread_exit)

� w¡tek mo»e oczekiwa¢ na zako«czenie innego w¡tku (funkcja
thread_join), jest wówczas w stanie zablokowanym

� w¡tek mo»e dobrowolnie zrzec si¦ CPU (funkcja thread_yeld) tak aby
da¢ innym w¡tkom szans¦ na wykonanie

Multi-threaded Programming with POSIX Threads

https://techblog.dev/posts/2022/02/multi-threaded-programming-with-posix-threads-pthreads-part-1/
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W¡tki poziomu u»ytkownika i poziomu j¡dra
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Rodzaje w¡tków

� w¡tki poziomu u»ytkownika (user-level threads) - zarz¡dzane
przez bibliotek¦ w przestrzeni u»ytkownika, np. GNU Portable Threads

� w¡tki poziomu j¡dra (kernel-level threads) zarz¡dzane
bezpo±rednio przez j¡dro systemu operacyjnego, np. PThreads
(p-w¡tki, w¡tki zgodne z POSIX), Windows Thread API, Native
POSIX Thread Library (NPTL)

� w¡tki hybrydowe (mieszane) (hybrid threads) - powi¡zanie
w¡tków u»ytkownika z w¡tkami j¡dra, np. procesy lekkie (lightweight
processes, LWP), wªókna (�ber) w Windows, NPTL w Linux
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W¡tki poziomu u»ytkownika

� w¡tki dziaªaj¡ce w przestrzeni u»ytkownika s¡ implementowane i
zarz¡dzane przez bibliotek¦

� ka»dy proces przechowuje wªasn¡ tablic¦ w¡tków, wskazuj¡c¡ na
zasoby w¡tków zwi¡zanych z procesem (licznik programu, rejestry, stos)

� kontekst w¡tku jest zapami¦tywany i odtwarzany z poziomu
u»ytkownika, bez anga»owania j¡dra

� j¡dro zarz¡dza procesem (nie wie o istnieniu w¡tków u»ytkownika),
wywªaszczaj¡c proces u»ytkownika wywªaszcza zwi¡zane z nim w¡tki
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Stany w¡tków u»ytkownika a stany procesu

operacja blokuj¡ca
w¡tku u»ytkownika
blokuje proces

w¡tek 2 blokuje si¦
na rzecz w¡tku 1

proces wyczerpaª
kwant czasu lub

zostaª wywªaszczony

Planowanie w¡tku odbywa si¦ na poziomie u»ytkownika (j¡dro nie jest ±wiadome stanu

w¡tków) a planowania procesu realizowane jest przez j¡dro systemu operacyjnego
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Zalety w¡tków u»ytkownika

� przeªaczne w¡tków jest bardzo szybkie, nie jest wymagane przej±cie do
trybu j¡dra

� w¡tki u»ytkownika s¡ wydajne, nie zu»ywaj¡ zasobów j¡dra (je±li nie
s¡ zwi¡zane z w¡tkiem poziomu j¡dra)

� ka»dy proces mo»e mie¢ indywidualny schemat zarz¡dzania w¡tkami,
dostosowany do potrzeb aplikacji

� mog¡ by¢ implementowane w systemach operacyjnych, które nie
wspieraj¡ wielow¡tkowo±ci na poziomie j¡dra
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Problemy w¡tków u»ytkownika

� biblioteka szereguje w¡tki, j¡dro procesy;

� tylko jeden w¡tek procesu mo»e by¢ wykonywany w danym momencie
nawet na maszynie wieloprocesorowej,

� w¡tki zwi¦kszaj¡ poziom wspóªbie»no±ci, ale nie równolegªo±ci

� operacje blokuj¡ce (wywoªania systemowe, bª¦dy strony) powoduj¡
zablokowanie procesu, wi¦c i wszystkich w¡tków w procesie

� wywoªania systemowe generuj¡ przerwanie i przej±cie do trybu j¡dra, jest
to kosztowne

� uruchomiony w¡tek zajmuje CPU nie daj¡c mo»liwo±ci dziaªania innym
w¡tkom, dopóki nie zrzeknie si¦ procesora (yeld)

Oaªanianie (ang jacketing) - technika polegaj¡ca na owini¦ciu wywoªa«
systemowych w¡tku u»ytkownika w funkcje, które zarz¡dzaj¡ blokowaniem
i odblokowywaniem innych w¡tków w procesie.
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W¡tki poziomu j¡dra

� w¡tki poziomu j¡dra (ang. kernel-level threads) s¡ zarz¡dzane
bezpo±rednio przez j¡dro systemu operacyjnego

� j¡dro utrzymuje tablic¦ w¡tków, podobnie jak tablic¦ procesów

� j¡dro jest ±wiadome istnienia w¡tków i mo»e nimi zarz¡dza¢, planuje
w¡tki na procesorach, przeª¡cza je, tworzy i niszczy

� aplikacje i programi±ci korzystaj¡ z interfejsów API udost¦pnianych przez
system operacyjny, które abstrahuj¡ zarz¡dzanie w¡tkami

Windows API: CreateThread()

POSIX: pthread_create()

C++ 11: std::thread
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W¡tki poziomu j¡dra: wady i zalety

Zalety:

� przetwarzanie równolegªe: system operacyjny mo»e jednocze±nie
planowa¢ wiele w¡tków z jednego procesu na wielu procesorach

� w momencie zablokowania w¡tku system mo»e wznowi¢ wykonywanie
innego, gotowego w¡tku (tak»e z innego procesu)

� j¡dro mo»e precyzyjnie kontrolowa¢ dost¦p do zasobów i zarz¡dza¢
priorytetami w¡tków

� w¡tki poziomu j¡dra nie wymagaj¡ implementacji nieblokuj¡cych
wywoªa« systemowych, w momencie wywoªania blokuj¡cego inny
w¡tek mo»e by¢ wykonywany

Wady:

� przeª¡czanie w¡tków przez j¡dro jest wolniejsze ni» w przypadku w¡tków
u»ytkownika, poniewa» wymaga przej±cia do trybu j¡dra

� tworzenie oraz niszczenie w¡tków odbywa si¦ przez odwoªania do j¡dra,
jest to kosztowniejsze ni» w przypadku w¡tków u»ytkownika
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Procesy i w¡tki: porównanie

� Null fork: czas mierzony od utworzenia poprzez jego szeregowanie,
wykonywanie, a» do zako«czenia procesu (w¡tku), który wykonuje pust¡
procedur¦ (miara obci¡»enia spowodowanego przez tworzenie procesu
(w¡tku))

� Signal-Wait: czas potrzebny, aby proces (w¡tek) przesªaª sygnaª
oczekiwania innemu procesowi (w¡tkowi) i otrzymaª odpowied¹
zawieraj¡c¡ warunek (miara obci¡»enia spowodowanego wzajemn¡
synchronizacj¡)

Czas oczekiwania (µs) na wykonanie operacji przez w¡tki

u»ytkownika (UT), w¡tki j¡dra (KT) i procesy (P).1

UT KT P
Null fork 34 948 11300
Signal-wait 37 441 1840

1VAX, system uniksopodobny
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Hybrydowe implementacje w¡tków

� podej±cie mieszane, wykorzystuje w¡tki j¡dra i u»ytkownika

� w¡tki poziomu j¡dra s¡ zwielokrotniane na poziomie u»ytkownika

� j¡dro systemu zarz¡dza wyª¡cznie w¡tkami j¡dra

� zarz¡dzanie w¡tkami u»ytkownika odbywa w ramach procesu,
analogicznie do tradycyjnego modelu w¡tku u»ytkownika
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Zalety hybrydowych w¡tków

� wi¦kszo±¢ prac zwi¡zanych z zarz¡dzaniem w¡tkami (tworzenie,
synchronizacja) odbywa si¦ na poziomie u»ytkownika

� programista mo»e dobra¢ liczb¦ w¡tków j¡dra do konkretnej aplikacji i
procesora

� wiele w¡tków tej samej aplikacji mo»e by¢ wykonywanych równolegle na
wielu procesorach

� w¡tki mog¡ by¢ blokowane niezale»nie, bez blokowania caªego procesu
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Procesy lekkie, LWP

� Proces lekki (light-weight process, LWP) jest wspieranym przez j¡dro
w¡tkiem z przestrzeni u»ytkownika

� z procesem mo»e by¢ zwi¡zanych wiele procesów lekkich, z których ka»dy
jest wspierany przez osobny w¡tek j¡dra (relacja 1:1)

https://www.thegeekstu�.com/2013/11/linux-process-and-threads/

https://www.thegeekstuff.com/2013/11/linux-process-and-threads/
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Poj¦cie procesów lekkich bywa u»ywane w kilku znaczeniach:

� oryginalnie w Solaris (Unix) oznacza mapowanie w¡tku u»ytkownika na
w¡tek j¡dra

� w Linux proces lekki to jednostka wykonawcza (zadanie) planowana
przez j¡dro, mo»e by¢ procesem lub w¡tkiem (oba s¡ reprezentowane
przez struktur¦ task_struct), wi¦c jest to synonim w¡tku poziomu
j¡dra

� w Windows fibers (wªókna) s¡ w¡tkami wykonywanymi caªkowicie w
trybie u»ytkownika, które nie s¡ zarz¡dzane bezpo±rednio przez j¡dro
systemu ale dziaªaj¡ w kontek±cie w¡tku j¡dra - s¡ to lekkie w¡tki
u»ytkownika
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Tworzenie procesu w UNIX/Linux

Funkcja systemowa fork() tworzy nowy proces

� przydziela nowemu procesowi pozycj¦ w tablicy procesów

� przydziela procesowi potomnemu unikatowy identy�kator PID

� tworzy logiczn¡ kopi¦ procesu macierzystego (ew. zapewniaj¡c
wspóªdzielenie segmentów instrukcji, itp.);

� mechanizm kopiowania przy zapisie (copy-on-write, COW) odkªada w
czasie tworzenie rzeczywistej kopii, a» do momentu gdy nast¡pi zmiana
w pami¦ci procesu macierzystego lub potomnego

� zwi¦ksza plikom zwi¡zanym z tym procesem liczniki w tablicy plików
i i-w¦zªów

� przekazuje identy�kator potomka procesowi macierzystemu i warto±¢
zero procesowi potomnemu
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Tworzenie procesu w UNIX/Linux

Wywoªanie systemowe exec() umieszcza w obszarze pami¦ci bie»¡cego
procesu kopi¦ pliku wykonywalnego

� aktualny proces zaczyna wykonywa¢ nowy program

� zawarto±¢ kontekstu poziomu u»ytkownika staje si¦ niedost¦pna, z
wyj¡tkiem parametrów exec(), które j¡dro kopiuje ze starej do nowej
przestrzeni adresowej

� w bibliotece systemowej wywoªanie systemowe exec() realizowane jest
przez funkcj¦ execve() lub inne odmiany tej funkcji
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Procesy: tworzenie

Implementacja prostej powªoki

while(TRUE) {

type_command();

read_command(command, params);

pid = fork();

if (pid < 0) {

printf("Unable to fork()");

continue;

}

if (pid != 0) {

/* rodzic czeka na potomka */

waitpid(-1. &status, 0);

} esle {

/* potomek wykonuje prac¦ */

execve(command, params, 0);

}

}

+--------+

| pid=7 |

| ppid=4 |

| bash |

+--------+

|

| calls fork

V

+--------+ +--------+

| pid=7 | forks | pid=22 |

| ppid=4 | ----------> | ppid=7 |

| bash | | bash |

+--------+ +--------+

| |

| waits for pid 22 | calls exec to run ls

| V

| +--------+

| | pid=22 |

| | ppid=7 |

| | ls |

V +--------+

+--------+ |

| pid=7 | | exits

| ppid=4 | <---------------+

| bash |

+--------+

|

| continues

V

Exec function and its family

http://stackoverflow.com/questions/4204915/please-explain-exec-function-and-its-family
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Uruchomienie procesu w powªoce

1. przydziela pami¦¢ dla struktury procesu potomnego

2. wypeªnia struktur¦ procesu potomnego danymi
rodzica

3. przydziela pami¦¢ dla stosu i przestrzeni u»ytkownika
procesu potomnego

4. wypeªnia przestrze« u»ytkownika procesu potomnego
danymi procesu rodzica

5. przydziela procesowi potomnemu PID

6. ustawia wspóªdzielenie tekstu z rodzicem

7. kopiuje tablice stron danych i stosu

8. ustawia wspóªdzielenie plików z rodzicem

9. kopiuje rejestry rodzica do dziecka

1. odnajduje program wykonywalny

2. sprawdza uprawnienia wykonania

3. odczytuje i wery�kuje nagªowek programu

4. kopiuje argumenty i ªa«cuchy ±rodowiska do j¡dra

5. zwalnia star¡ przestrzen adresow¡

6. przydziela now¡ przestrzen adresow¡

7. kopiuje argumenty i ªancuchy ±rodowiska na stos

8. zeruje sygnaªy

9. inicjuje rejestry
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Procesy: zarz¡dzanie w systemie GNU/Linux

W j¡drze linuksa procesy (i w¡tki) reprezentowane s¡ w postaci zada«
(task) przez struktur¦ danych (task_struct)

� struktura zadania reprezentuje jednostk¦ wykonawcz¡ (proces lub w¡tek)

� zasoby zadania nie s¡ osadzone w strukturze, struktura posiada
wska¹niki do zasobów wspóªdzielonych z innymi zadaniami

� jednow¡tkowy proces u»ytkownika to pojedyncze zadanie, wielow¡tkowy
proces to wiele zada« (po jednym na w¡tek) ale dziel¡cych wspólne
zasoby

The Linux Kernel - Processes

https://linux-kernel-labs.github.io/refs/heads/master/lectures/processes.html
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Najwa»niejsze atrybuty struktury zada« task_struct

� informacje o zadaniu (task info): jednoznaczny identy�kator zadania
(TID), informacje o zwi¡zkach rodzic/dziecko pomi¦dzy zadaniami,
identy�kator grupy zada« (TGID), gdzie zadania z pojedynczej grupy
TGID reprezentuj¡ tradycyjny proces wielow¡tkowy

� przestrze« adresowa (address space): de�niuje przestrze« wirtualn¡
zadania

� informacje o przydziale procesora (scheduling info): status zadania,
polityk¦ przydziaªu procesora, parametry tej polityki (priorytet
dynamiczny), �aga need_resched informuj¡ca, czy zadanie powinno
zosta¢ wywªaszczone

� informacja o programie wykonywalnym (executable info): identy�kuje
plik, który jest obrazem wykonywanego zadania

� informacja o sygnaªach (signal info): zawiera dane zwi¡zane z sygnaªami
i ich obsªug¡ (signal handler table, pending signal mask, signal queue)
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� dane uwierzytelniaj¡ce (credentials): dane okre±laj¡ce prawa i przywileje
zadania (UID, GID, maska okre±laj¡ca prawa dost¦pu do urz¡dze«)

� informacje ksi¦gowe (accounting info): czas utworzenia zadania, czas
zu»yty w trybie j¡dra i u»ytkownika, liczba bª¦dów stron, itp.

� ograniczenia zasobów (resource limits): parametry okre±laj¡ce
maksymaln¡ wielko±¢ pliku core, czas wykonywania si¦ zadania,
wykorzystywan¡ pami¦¢, liczb¦ otwartych plików, itp.

� informacja o systemie plików (�lesystem info): domy±lna maska
okre±laj¡ca prawa dost¦pu przy tworzeniu plików (umask), bie»¡cy
katalog

� tablica otwartych plików (open �le table): tablica plików otwartych przez
zadanie

� ró»ne (miscellaneous): dodatkowe atrybuty zadania potrzebne do jego
prawidªowego wykonywania si¦, np. terminal steruj¡cy
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J¡dro systemu GNU/Linux: tworzenie zadania

Wywoªanie systemowe clone() tworzy nowe zadania (w¡tki lub procesy)

pid = clone(function, stack_ptr, sharing_flags, arg);

Uruchamia funkcj¦ w kontek±cie nowego w¡tku, który wspóªdzieli (lub nie)
zasoby zadania zale»nie od warto±ci sharing_flags

�agi wspóªdzielone zasoby gdy ustawiona gdy nie ustawiona

CLONE_VM przestrzen adresowa powstaje nowy w¡tek powstaje nowy proces
CLONE_FS infomracje o systemie plików wspólny katalog roboczy niezale»ny katalog roboczy

katalog roboczy, gªówny,
umask

CLONE_FILES tablica otwartych plików wspóªdzielenie
deskryptorów

koipie deskryptoów

CLONE_SIGHAND tablica obsªugi sygnaªów wspóªdzieli kopiuje tablic¦
CLONE_PARENT informacje o rodzicu nowy w¡tek wspóªdzieli

rodzica
nowy w¡tek staje si¦
potomkiem

CLONE_PID PID w¡tek ma ten sam PID proces uzyskuje nowy PID

Zarówno wywoªanie systemowe fork(), jak i funkcja pthread_create()

korzystaj¡ z implementacji clone() do tworzenia procesów i w¡tków.
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Stany procesów wg Linux kernel

� TASK_RUNNING � proces albo si¦ wykonuje, albo czeka na wykonanie
w kolejce procesów gotowych

� TASK_INTERRUPTIBLE � proces jest wstrzymany do czasu zaj±cia
okre±lonego zdarzenia. Proces mo»e zosta¢ zbudzony przez przerwania
sprz¦towe, zwolnienie zasobu, na który proces czeka, albo dostarczenie
sygnaªu

� TASK_UNINTERRUPTIBLE � wybudzenie mo»e nast¡pi¢ po uzyskaniu
zasobu, na który proces czekaª. Sygnaªy s¡ ignorowane 2

� TASK_ZOMBIE � wykonanie procesu zostaªo zako«czone, ale proces
rodzica nie odebraª jeszcze informacji o jego zako«czeniu (rodzic nie
u»yª jeszcze wywoªania systemowego wait() lub waitpid())

� TASK_STOPPED � wykonanie procesu zostaªo zatrzymane (wskutek
odebrania sygnaªu SIGSTOP, SIGTSTP, SIGTTIN, SIGTTOU)

2TASK_KILLABLE, alternatywny stan TASK_UNINTERRUPTIBLE reaguj¡cy na krytyczne sygnaªy wprowadzony w ªatce do j¡drza 2.6.25

https://lwn.net/Articles/288056/
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Stany procesów

http://learnlinuxconcepts.blogspot.com/2014/03/process-management.html

http://learnlinuxconcepts.blogspot.com/2014/03/process-management.html
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Stany procesów

Linux Process States

https://www.baeldung.com/linux/process-states
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Obserwowanie stanów: polecenie ps

$ ps a

PID TTY STAT TIME COMMAND

5270 tty2 SNsl+ 0:00 /usr/libexec/gdm-x-session --run-script env GNOME_SHELL_SESSION_MODE=pop /usr/bin/gnome-session --session=pop

5272 tty2 S<l+ 59:28 /usr/lib/xorg/Xorg vt2 -displayfd 3 -auth /run/user/1000/gdm/Xauthority -nolisten tcp -background none -noreset -keeptty -novtswitch -verbose 3

5924 pts/0 SNs 0:37 /usr/bin/zsh

1680036 pts/7 TNs+ 0:00 zsh -Z -g

1871214 pts/5 TN 0:00 pdflatex so05-procesy.tex

1934828 pts/5 SNLl+ 0:36 gimp process-finite-state-machine.jpeg

1940687 pts/0 SN 0:00 /usr/bin/zsh

1940688 pts/0 RN+ 0:00 ps a

Stany procesów wg man ps

R (running or runnable) � wykonuj¡cy si¦ lub
zdolny do pracy (oczekuj¡cy w kolejce)

S (interruptible sleep) � ±pi¡cy (blocked)

D (uninterruptable sleep) � nieprzerywalny sen
(zwykle I/O)

T � zatrzymany przez sygnaª steruj¡cy

t � zatrzymany przez program ±ledz¡cy
(debugger)

Z (defunct) �zombie� � zako«czony, ale nie
zebrany przez proces rodzica

X (dead) � (should never be seen)

< (high priority process) � proces o wysokim
priorytecie

N (low priority process) � proces o niskim
priorytecie

L (pages locked into memory) � proces ze
stronami uwi¦zionymi w pami¦ci

s � leader sesji

l � proces wielow¡tkowy

+ � proces pierwszego planu
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Procesy i w¡tki: obserwowanie procesów wielow¡tkowych

$ ps -eo stat,pid,ppid,tgid,tid,lwp,nlwp,vsz,rsz,cmd

STAT PID PPID TGID TID LWP NLWP VSZ RSZ CMD

...

SNl 1217879 1217875 1217879 1217879 1217879 4 321996 29420 /usr/bin/gnome-terminal.real --wait

...

$ ps -m -o stat,pid,ppid,tgid,tid,lwp,nlwp,vsz,rsz,cmd -p 1217879

STAT PID PPID TGID TID LWP NLWP VSZ RSZ CMD

- 1217879 1217875 1217879 - - 4 321996 29420 /usr/bin/gnome-terminal.real --wait

SNl - - - 1217879 1217879 - - - -

SNl - - - 1217880 1217880 - - - -

SNl - - - 1217881 1217881 - - - -

SNl - - - 1217882 1217882 - - - -

Z dokumentacji ps:

tgid - identy�kator grupy w¡tków, do której nale»y zadanie (alias pid)

tid - unikalny numer reprezentuj¡cy jednostk¦ wykonywaln¡ (dispatchable entity) (alias lwp)

lwp - ID lekkiego procesu (w¡tku) jednoski wykonywalnej (alias tid)

rsz - rozmiar zestawu rezydentnego (resident set size), czyli nieswapowana pami¦¢ �zyczna, któr¡ zadanie
wykorzystaªo w kilobajtach (alias rsz)

vsz - rozmiar pami¦ci wirtualnej procesu w KiB
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Procesy systemowe w Linux - wyª¡czne w¡tki j¡dra

J¡dro nie jest procesem w tradycyjnym sensie, ale zarz¡dc¡ procesów.

Wyª¡czne w¡tki j¡dra (Kernel Threads) wykonuj¡ zadania krytyczne dla
dziaªania systemu

� dziaªaj¡ wyª¡cznie w trybie j¡dra (w przestrzeni adresowej j¡dra), nie
maj¡ przypisanej przestrzeni adresowej u»ytkownika, nie mog¡
wykonywa¢ kodu u»ytkownika

� dziaªaj¡ w kontek±cie procesu (posiadaj¡ unikatowy PID), podlagaj¡
planowaniu, moga wykonywa¢ operacje blokuj¡ce i by¢ wywªaszczane

� nie komunikuj¡ si¦ z u»ytkownikami (nie trzeba terminali)

� tworzone wyª¡cznie przez j¡dro (funkcja kthread_create) lub podczas
startu systemu

� nie mo»na ich zabi¢
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W¡tki j¡dra Linux

$ ps l -p 2 --ppid 2

F UID PID PPID PRI NI VSZ RSS WCHAN STAT TTY TIME COMMAND

1 0 2 0 20 0 0 0 - S ? 0:00 [kthreadd]

1 0 3 2 20 0 0 0 - S ? 0:00 [pool_workqueue_release]

1 0 4 2 0 -20 0 0 - I< ? 0:00 [kworker/R-rcu_g]

1 0 5 2 0 -20 0 0 - I< ? 0:00 [kworker/R-slub_]

1 0 6 2 0 -20 0 0 - I< ? 0:00 [kworker/R-netns]

1 0 8 2 0 -20 0 0 - I< ? 0:00 [kworker/0:0H-events_highpri]

...
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Przeª¡czenie kontekstu zadania

� przed zmian¡ kontekstu musi doj±¢ do zmiany trybu pracy na tryb j¡dra

� przej±cie do trybu j¡dra zachodzi w wyniku wywoªania systemowego lub
przerwania sprz¦towego

� rejestry przestrzeni u»ytkownika s¡ zapisywane na stosie j¡dra
wskazywanym przez struktur¦ zadania

� w tym momencie mo»e doj±¢ do przeª¡czenia kotekstu z innym w¡tkiem
j¡dra, w którym odtwarzany jest jego stan wykonania

The Linux Kernel - Processes

https://linux-kernel-labs.github.io/refs/heads/master/lectures/processes.html
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Wywªaszczanie procesu

Algorytm szereguj¡cy zwany planist¡ lub dyspozytorem mo»e
wstrzyma¢ aktualnie wykonywane zadanie (proces lub w¡tek), aby
umo»liwi¢ dziaªanie innemu zadaniu - zadanie zostaje wywªaszczone

Do wywªaszczenia mo»e doj±¢ gdy:

� proces wchodzi w stan gotowy (TASK_RUNNING) a jego priorytet jest
wy»szy od priorytetu procesu wªa±nie zawªaszczaj¡cego procesor

� kiedy proces wyczerpie swój kwant czasu

� wywªaszczenie procesu u»ytkownika nast¦puje mo»e nast¡pi¢ przy
powrocie do przestrzeni u»ytkownika z wywoªania systemowego lub
z procedury obsªugi przerwania

� mo»e zaj±¢ w dowolnym momencie, kiedy jednostka centralna wykonuje
kod w trybie u»ytkownika

Czy proces mo»e by¢ wywªaszczony, je±li przebywa w trybie j¡dra?
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Wywªaszczenie j¡dra

� j¡dra wspóªczesnych systemów s¡ wielobie»ne (wielowej±ciowe,
reentrant) i wywªaszczalne (preemprive): kilka w¡tków j¡dra mo»e
by¢ bezpiecznie wykonywanych w tym samym czasie (równolegle) i
podlegaj¡ wywªaszczeniu

� w systemie jednoprocesorowym, gdy tylko jeden proces mo»e dziaªa¢,
inne b¦d¡ czeka¢ na CPU lub na zako«czenie operacji wej/wyj (b¦d¡c
zablokowanymi w trybie j¡dra)

� wyst¡pienie przerwania sprz¦towego pozwala j¡dru wielobie»nemu
na zatrzymanie procesu, nawet je±li znajduje si¦ on w trybie j¡dra.
Wpªywa to na zwi¦kszenie szybko±ci obsªugi urz¡dze« zewn¦trznych.

� Linux (z j¡drem w wersji ¬ 2.4) jest systemem operacyjnym
z wywªaszczaniem procesów, ale bez wywªaszczania j¡dra. J¡dro ­2.6
jest ju» wielowej±ciowe, umozliwia wywªaszczenie zadania dziaªajacego
w trybie j¡dra i wykonuj¡cego wywoªanie systemowe
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