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Wstep

Program wyktadu

1. Wprowadzenie

e Elementy systemu komputerowego
e Systemy operacyjne i ich zadania

e Historia i rozwdj komputerdéw i systemdéw operacyjnych
2. Architektura wspétczesnych komputeréw

e Architektura i dziatanie procesora
e Rodzaje i hierarchia pamieci
e Magistrale i urzadzenia peryferyjne

3. Dziatanie systemu komputerowego

e Monitor prosty, buforowanie, spooling
e Wieloprogramowos¢ i podziat czasu

e Systemy rozproszone, systemy czasu rzeczywistego
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4 Przerwania

e Systemy z obstugg przerwan
e Struktura wejécia-wyjscia
e Dualny tryb pracy

e Funkcje systemowe
5. Procesy

e Model procesu i jego implementacja
e Stany proceséw
e /arzadzanie procesami

o Watki poziomu uzytkownika, watki jadra, procesy lekkie
6. Zarzadzanie procesami

e Algorytmy planowania procesora
e Polityki planowania

e Planista O(1) i CFS
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7. Synchronizowanie proceséw

e Komunikacja miedzyprocesowa (IPC)

e Sekcje krytyczne i wyscigi

e \Wzajemne wytgczanie z aktywnym czekaniem
e Semafory, muteksy, monitory

e /akleszczenia

e Klasyczne problemy synchronizagji
8. Zarzadzanie pamiecia (P. Ablewski)
e \\lymiana pamieci i stronicowanie
e Pamie¢ wirtualna i segmentacja pamieci
e Algorytmy wymiany stron

e Zarzadzanie pamiecia w systemach GNU/Linux i Windows
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9. Zarzadzanie przestrzenig dyskowa (P. Ablewski)

e Fizyczna organizacja przestrzeni dyskowe;
e Systemy plikéw

e /arzadzanie logicznymi wolumenami
10. Wirtualizacja i konteneryzacja (P. Ablewski)

e Maszyny wirtualne
e Wirtualizacja petna i parawirtualizacja

e Kontenery i ich zastosowania
11. Struktura systeméw operacyjnych (P. Ablewski)

e Systemy monolityczne, warstwowe i hybrydowe
¢ \Wspétdzielenie systeméw operacyjnych

e tadowanie systemu operacyjnego
12. Przyktady systeméw operacyjnych (P. Ablewski)
e Windows, GNU/Linux, Unix, macOS
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System komputerowy i system operacyjny

Elementy systemu komputerowego

e sprzet - fizyczne komponenty komputera (procesor, pamie¢, urzadzenia |/0)

e system operacyjny - zarzadza zasobami systemu komputerowego i udostepnia je

programom uzytkowym

e programy uzytkowe (kompilatory, edytory, systemy baz danych, gry) - wykonuja
zadania dla uzytkownikéw korzystajac z przydzielonych zasobéw

e uzytkownicy (ludzie, maszyny, inne komputery), korzystaja z systemu
komputerowego (uzytkownicy, administratorzy, programisci)

System komputerowy wg Tanenbauma

systemy bankowe | rezerwacja biletéw | gry
kompilatory edytory powtoki
system operacyjny

jezyk maszynowy
mikroprogramowanie
urzadzenia fizyczne




System komputerowy i system operacyjny

System komputerowy

Poziomy abstrakcji wspétczesnych systemdéw komputerowych
(wg Null i Lobur)

6 uzytkownik programy wykonywalne

51 jezyki wysokiego poziomu C, C++, Java, FORTRAN, ...

4 asembler kod asemblera

3 | oprogramowanie systemowe system operacyjny, biblioteki

2 maszyna architektura zbioru rozkazow

1 sterowanie mikrokod lub skonfigurowane sprzetowo
0 logika cyfrowa obwody, bramki, itd.
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Co to jest system operacyjny?

e System operacyjny to oprogramowanie, ktére zarzadza zasobami
komputera i udostepnia programom ustugi oraz abstrakcje sprzetu.

e Dziata jako posrednik miedzy uzytkownikiem komputera a sprzetem
komputerowym

e System operacyjny nadzoruje i koordynuje przydziat procesora,
pamieci | urzadzen wejScia-wyjscia miedzy programami.

e System operacyjny jest odpowiedzialny za

— zarzadzanie zasobami komputera

— udostepnianie programom warstwy abstrakcji sprzetu, ktére
ukrywaja szczegoty jego obstugi
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Jadro systemu operacyjnego

e Jadro (kernel) — podstawowa cze$¢ systemu operacyjnego, ktéra
dziata nieustannie;

e Jadro dziata w trybie uprzywilejowanym (zwanym takze trybem
jadra), ktéry pozwala mu na wykonywanie wszystkich instrukgji
procesora i petny dostep do sprzetu

e wszystkie pozostate programy sg programami uzytkowymi, dziatajg w
trybie uzytkownika i maj3 ograniczony dostep do sprzetu
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Cechy dobrego systemu operacyjnego

e funkcjonalno$¢ — system powinien zapewnia¢ szeroki zakres ustug
dla uzytkownikéw i programoéw

e wydajnos$¢ — efektywne wykorzystanie zasobéw, procesor powinien
pracowa¢ dla uzytkownika, minimalizacja opdznien

e skalowalnos¢ — mozliwos¢ zwiekszenia obciazenia i rozbudowy
sprzetu bez utraty jakosci dziatania

e niezawodnos$c¢ — wysoka dostepnosé, odpornosé na awarie, tzw. five
nines (99.999% dostepnosci)

e bezpieczenstwo - ochrona danych i zasobéw  przed
nieautoryzowanym dostepem, zapewnienie prywatnosci i integralnosci

e tatwos$¢ korzystania i zarzadzania — intuicyjny interfejs, proste
zarzadzanie systemem i jego konfiguracja
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Generacje komputeréw

szybkos¢
generacja lata technologia (operacji/sek)
1 1946-1957 lampa prézniowa 40 000
2 1958-1964 tranzystor 200 000
3 1965-1971 mata i Srednia skala scalenia 1 000 000
4 1972-1977 duza skala scalenia 10 000 000
5 1978- bardzo duza skala scalenia > 100 000 000

SSI (Small Scale Integration) mata skala integracji, 10-100 elem./uktad

MSI (Medium Scale Integration) $rednia skala integracji, 100-1000 elem./ukfad

LSI (Large Scale Integration) duza skala integracji, 1000-10000 elem./uktad

VLSI (Very Large Scale Integration) bardzo duza skala integracji, powyzej 10000 elem./uktad
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Historia rozwoju komputerdw i systemdw operacyjnych

e 1642-1945 (0. generacja): mechaniczne maszyny liczace

— maszyna analityczna Babbage'a (1835)

— ASCC (Automatic Sequence Controlled Calculator), Harvard Mark |,
Howard Aiken, IBM (1944) - architektura harwardzka

e 1945-1953 (1. generacja): komputery na lampach prézniowych

— bezposrednie programowanie w jezyku maszynowym

— przeprowadzanie wytacznie obliczen numerycznych

— zastosowanie kart dziurkowanych do wprowadzania danych (poczatek
lat 1950)

e brak systemdw operacyjnych i jezykéw programowania
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Architektura Harwardzka

Instruction
memory

-

I[e]

Osobna pamie¢ i magistrale dla danych i instrukgji

https://en.wikipedia.org/wiki/Harvard _architecture

Data
memory
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Architektura Harwardzka

Zalety:

e duza przepustowos¢: réwnolegty dostep do danych i instrukeji

e niezalezna organizacja pamieci instrukcji i danych

e mozliwos¢ doboru réznych parametréw pamieci instrukeji i danych
Wady:

e wicksza ztozonos¢ i koszt implementag;i

e mnigjsza elastycznos¢ i trudniejsze wspotdzielenie pamieci przez dane |
instrukcje
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Przyktady komputeréw 1. generacji

e EDVAC Electronic Discrete Variable Computer (1946, IAS!)
architektura von Neumanna
pamie¢ gtéwna przechowujgca dane i rozkazy
kazdy element pamieci ma unikalny identyfikator - adres

1000 stéw 40 bitowych (po 2 instrukcje (20-to bitowe) w stowie)

Pierwsze komputery komercyjne:

e IBM 701 (1952) z przechowywanym programem do zastosowaf
naukowych, model 702 (1955) do zastosowan biznesowych

Unstitute for Advanced Study, Princeton
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Maszyna von Neumanna
of o |
. | -logiczna ;
Pamieé (| Urzadzenia
glowna wejscia-
-wyjscia
| Programowa
jednostka
e —— :
sterujaca
e jednostka arytmetyczno-logiczna  (ALU,  Arithmetic-Logic ~ Unit)

wykonujaca dziatania na danych binarnych

e jednostka sterujaca interpretuje rozkazy z pamieci i powoduje ich

wykonanie

e urzadzenia wejScia-wyjscia, ktérych praca kieruje jednostka centralna
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Jednostka centralna
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RYSUNEK 2.3. Struktura komputera IAS



Historia komputeréw i systeméw operacyjnych 19

o rejestr buforowy pamieci (MBR, memory buffer register) —
przechowuje stowo odczytane z pamieci lub przygotowane do zapisu w
pamieci

e rejestr adresowy pamieci (MAR, memory address register) — adres
w pamieci stowa, ktére ma by¢ zapisane/odczytane z MBR

e rejestr rozkazow (IR, instruction register) — 8-bitowy kod operacyjny
rozkazu, ktdry jest wykonywany

e buforowy rejestr rozkazoéw (IBR, instruction buffer register) —
przechowuje drugi rozkaz z pobranego stowa podczas wykonywania
plerwszego

e licznik programu (PC, program counter) — adres stowa pamieci z
kolejng parg rozkazéw

e akumulator (AC, accumulator) oraz rejestr mnozenia i
dzielenia (MQ, multiplier-quotient) — czasowe przechowywanie
argumentéw | wynikéw operacji prowadzonych przez ALU.
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Cykle komputera IAS:

e cykl pobrania rozkazu: kod operacji nastepnego rozkazu jest
tadowany do IBR, a cze$¢ adresowa — do MAR

e cykl wykonania: uktady sterujace rozpoznaja kod operacji |
wykonuja rozkaz, wysytajac odpowiednie sygnaty sterujace, ktore
powoduja, ze przenoszone s3 dane lub ALU wykonuje operacje

Komputer IAS ma 21 rozkazéw:

— przenoszenie danych

— rozgatezienie bezwarunkowe
— rozgatezienie warunkowe

— arytmetyka

— modyfikowanie adresu
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2. generacja: tranzystory i systemy wsadowe (1955-1965)

e zwickszona niezawodnosé

e bardziej ztozone jednostki ALU oraz sterujace

e zadania wykonywane po jednym na raz

e rozgraniczenie roli operatora i programisty

e rozwéj jezykéw programowania wysokiego poziomu (np. Fortran)

e system wsadowy i praca posrednia (wczytywanie i drukowanie off-line)

e pojawia sie oprogramowanie systemowe: proste monitory (np. FSM,
Fortran Monitor System, IBSYS) i karty sterowania zadaniami
(poprzednik powtoki i obecnych CLI)

e monitor wraz z jezykiem kontroli zadan (JCL, Job Control
Language) umozliwiat  przetwarzanie  wsadowe (batch
processing), czyli automatyczne wykonywanie zadan bez interwencji
uzytkownika
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Monitor rezydujacy w pamieci

Monitor <

Interrupt

Device
drivers

Job
sequencing

Control language
u.lterptetex'

User

program

/$END

Data for program

[
/$RUN

/$L0AD

Fortran Program

[
/ $FORTRAN

$J0B, 106610802, MARVIN TANENBALUM

e specjalne karty sterujace, instrukcje monitora

e monitor i program rezyduja jednoczes$nie w wydzielonych obszarach

pamieci

e uzytkownik nie ma bezposredniego dostepu do procesora

e czytniki kart i drukarki powolne wzgledem jednostki obliczeniowe;
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Wczesne systemy przetwarzania wsadowego

Tape System
drive tape
Card \[
reader [3[F) &) gNg 2l Printer
— 1] 1] [lu 5 il L.J 0|A)
TN NI (T
1401 7094 1401
(a) (b) (c) (d) (e) (f)

e Praca posrednia (off-line) - przetwarzanie danych, gdzie urzadzenia
wejscia /wyjscia (np. czytniki kart, drukarki, tasmy magnetyczne) nie s3
bezposrednio sterowane przez procesor komputera, lecz przez odrebne
urzadzenia lub programy posredniczace

e dane s3 najpierw zbierane lub przygotowywane przez mnigjsze,
wyspecjalizowane urzadzenia, a nastepnie przekazywane do komputera
w blokach (np. na tasmie magnetycznej)

e procesor nie traci czasu na oczekiwanie na wolne urzadzenia we/wy
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3. generacja: wieloprogramowos$¢ (1965-1980)

e rodzina komputeréw o ujednoliconej architekturze do ogdlnych
zastosowan, IBM 360 (1964), ujednolicony system operacyjny
(0S/360), przenosny (w teorii), przetwarzanie wsadowe

e wieloprogramowos$c¢ - mozliwosé przechowywania w pamieci kilku
programoéw jednoczesnie i przetaczania sie miedzy nimi

e spooling - kolejkowanie zadarn wejscia/wyjscia w pamieci masowej.
Specjalny program systemowy (spooler) pobiera dane z dysku i przesyta

je do urzadzenia w tle, we wtasnym, wolnym tempie. Wyeliminowato to
mate komputery do obstugi kart

e pojawiaja sie systemy z podziatem czasu:

— interaktywny dostep wielu uzytkownikéw, wspotbiezne dziatanie
wielu programéw, ochrona pamieci, systemy plikéw,

— Compatible Time-Sharing System (CTSS)

— Multiplexed Information and Computing Service (MULTICS)
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4. generacja (1980-): komputery osobiste i sieci

e stacje robocze, komputery osobiste (architektura minikomputeréw),
e graficzne interfejsy uzytkownika (GUI)
® sieciowe systemy operacyjne
e rozproszone systemy operacyjne (uktady masywnie réwnolegte)
e wirtualizacja
5. generacja: systemy mobilne (1990-)

o telefony faczace funkcje telefonu i PDA (Personal Digital Assistant), np.
Nokia 9000 Communicator (1996)

e systemy operacyjne urzadzen mobilnych: Symbian OS, Windows Mobile,
Palm OS, i0S, Android

e obecnie: tablety, smartfony, smartwatche, smartTV, loT

e systemy wbudowane: RTOS, TinyOS, Contiki
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Poczatki komputeryzacji w Polsce

e Pierwsze polskie komputery (lata 50. i 60. XX wieku)
— Analogowy Analizator Réwnan Algebraicznych Liniowych (ARAL, 1954)

— Analogowy Analizator Réwnan Rézniczkowych (ARR), Elektroniczna Maszyna
Automatycznie Liczaca (EMAL)

— XYZ (1958) wzorowany na IBM 701, pamie¢ naddzwiekowa, 800 operacji/sek.
e System Automatycznego Kodowania (SAKO, 1960), ,Polski FORTRAN"

e Odra 1002 (1962) — pierwszy komputer z zaktadéw Elwro, Odra 1003 (1964) —
pierwszy seryjnie produkowany komputer (ostatni wytgczono 30/04/2010 po 34
latach pracy)

e 16-bitowy minikomputer K-202 J Karpinskiego (1970-1973), pierwszy polski
komputer zbudowany z uzyciem uktadéw scalonych, przewyzszat pod wzgledem
szybkosci pierwsze IBM PC oraz umozliwiat wielozadaniowos¢, wielodostepnosé i

wieloprocesorowosc¢.

e minikomputer Mera (1978)°

2Zob. System Mera 400


https://mera400.pl/
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Systemy operacyjne z poczatkéw komputeryzacji w Polsce

e SOK-1 - tylko jeden program (komputer K-202)

e SODA System Operacyjny Dwu Aktywny (Odra) - dwa programy

o Egzekutor RTX (Real Time Executive), Mera 300

e tadowacz (Mera 305)

e MSO 300 (Mera 306), system ogélnego przeznaczenia

e SOWA System Operacyjny Wielo Aktywny - potem nazwany CROOK

e CROOK 1-5, komputery K-202 i Mera 400, uniwersalny, wielozadaniowy,
wielodostepowy system operacyjny z hierarchicznym systemem plikéw?

3Zob. https://mera400.pl/CROOK
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*UNIX Sztuka programowania, Wydawnictwo Helion, Gliwice, 2004. Takze http://en.wikipedia.org/wiki/Timeline of operating systems


http://en.wikipedia.org/wiki/Timeline_of_operating_systems
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MS-DOS, Windows, Mac OS

e 1974 pierwszy 8-mio bitowy procesor 8080 ogdlnego przeznaczenia,

e system CP/M (Control Program for Microcomputers), rozwijany przez
Digital Research pod kierunkiem Gary'ego Kildalla, szeroko stosowany
w mikrokomputerach lat 70.

e 1981 IBM PC debiutuje z systemem PC DOS; Microsoft rozwijat jego
wersje dla innych komputeréw jako MS-DOS

e 1984 IBM PC/AT umacnia pozycje MS-DOS

e 1984 Apple wprowadza komputer Macintosh z GUI i mysza; wczesnie]
graficzne interfejsy rozwijano m.in. w Xerox PARC

e 1985 Windows 1.0 - poczatkowo graficzna naktadka na MS-DOS

e 1995 Windows 95: system z graficznym interfejsem, zachowujacy
obstuge MS-DOS



Historia komputeréw i systeméw operacyjnych 30

e Windows NT (New Technology): odrebna linia 32-bitowa systeméw
Windows z wtasnym jadrem, bezpieczna, z petnym wywtaszczaniem
proceséw i ochrong pamieci.

e od 2000 dwie linie:®

— serwerowa: Windows Server 2003, Windows Server 2008, ...
— kliencka: oparte o Windows XP, Windows 7, 8, 10, 11, ...

'85'86 '87 '88 '89 90 '91 92 '93 '94 95’96 '97 '98 '99 '00 '01 '02 ‘03 '04 '05 06 07 '08 '09 11011121314 156 17 '18 19 '20 '21 '22°23 '24
T T T I AN T T A N A S|

T T T T A I A I I
T T T l‘I’I'I‘I'I"[‘1"I'1‘I'I'Irl'lIrI‘lI'I’I‘l'l'l'['l"l'l

CE1.0 CE30CE4x CE5x CE60 CE70 CE80
CE20 Pocket PC._Mobile _
"0z 20035 | Moble6x
PocketPC Mobile | .
5000 2003 Mobile5

Phone8 | Mabile 10

Shttps://pl.wikipedia.org/wiki/Microsoft Windows
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Historia systemu operacyjnego Unix
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https://en.wikipedia.org/wiki/History_of_Unix#/media/File:Unix_history-simple.svg
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Historia Unix

e 1969 Ken Thompson (Bell Labs, AT&T) tworzy na PDP-7 wtasny
system operacyjny, wykorzystujac doswiadczenia z porzuconego

MULTICS
e poczatek lat 70.: Dennis Ritchie tworzy jezyk C; w 1973 r. Unix zostaje

W nim przepisany
e 1974 Thompson i Ritchie publikuja opis Uniksa, co przyczynia sie do

rozpowszechnienia systemu

e od 1977 r. Bill Joy i zespét z Uniwersytetu Kalifornijskiego w Berkeley
rozwijajg BSD, dodajac m.in. obstuge TCP/IP
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Historia Unix

e 1983 firma AT& T komercjalizuje Unix System V

e brak standaryzacji réznych wersji Unix-a

— IBM - AIX (SVR3)

— DEC - Ultrix (4.2 BSD)

— SUN - Solaris (SVR4)

— HP - HP-UX (SVR4)

— SGI - IRIX (BSD)

— Microsoft i Santa Cruz Operations — Xenix (Unix Version 7)

e 1988 POSIX, Portable Operating System Interface,
standard definiujacy interfejsy systemowe i programowania aplikacji
(APl) na poziomie uzytkownika, w celu zapewnienia zgodnosci
oprogramowania  (przeno$nosci) z wariantami  Uniksa i innych
systemdéw operacyjnych
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Historia GNU /Linux

e 1984 Richard Stallman ogtasza projekt GNU (GNU's Not Unix),

ktorego celem jest stworzenie wolnego systemu operacyjnego zgodnego
z Uniksem

e 1985 powstaja Free Software Foundation i The GNU Manifesto
e 1989 ukazuje sie pierwsza wersja licencji GNU GPL

e 1991 Linus Torvalds publikuje pierwszg wersje jadra Linux; w 1992 r.
jadro zostaje objete licencja GNU GPL

e 2007 powstaje The Linux Foundation
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comp.os.minix: wpis LBT z 25.08.1991

Hello everybody out there using minix -

I’m doing a (free) operating system (just a hobby, won’t be big and
professional like gnu) for 386(486) AT clones. This has been
brewing since april, and is starting to get ready. I’d like any
feedback on things people like/dislike in minix, as my O0S resembles
it somewhat (same physical layout of the file-system (due to
practical reasons) among other things).

I’ve currently ported bash(1.08) and gcc(1.40), and things seem to
work. This implies that I’ll get something practical within a few
months, and I’d like to know what features most people would want.
Any suggestions are welcome, but I won’t promise I’11 implement
them :-)

Linus (torvalds@kruuna.helsinki.fi)

PS. Yes - it’s free of any minix code, and it has a multi-threaded
fs. It is NOT portable (uses 386 task switching etc), and it
probably never will support anything other than AT hard disks, as
that’s all I have :-(.
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GNU /Linux

e GNU (GNU's Not Unix) to projekt wolnego systemu operacyjnego
zgodnego z Uniksem

e GNU/Linux to system ztozony z programéw GNU i jadra Linux; projekt
GNU rozwija takze wtasne jadro, GNU Hurd

e GNU dostarcza m.in. kompilator GCC, biblioteke glibc, powtoke Bash i
pakiet GNU Coreutils (programy GNU https://www gnu.org/software/ )

e GNU General Public License http://www gnu.org/licenses/gpl html
Powszechna Licencja Publiczna GNU http://www gnu org/licenses/gpl html
Copyleft w licencjach GNU odwrécita tradycyjne prawo autorskie w celu
zapewnienia wolnosci uzytkownikom oprogramowania

e dystrybucje Linuksa: Slackware (1993), Debian (1993), Ubuntu (2004),
Red Hat, ...


https://www.gnu.org/software/
http://www.gnu.org/licenses/gpl.html
http://gnu.org.pl/text/licencja-gnu.html
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Rozwéj GNU /Linux

Data Wersja Linie kodu

1991/09  0.01 10 K (1K assemblera) 88 plikéw

1991/11 0.11

1992/02 0.12 GNU GPL

1992/03 0.95 X Window

1994/04  1.0.0 176 K

1995/03 1.2.0 311 K arch. Alpha, SPARC i MIPS, szyna PCl
1996/06 2.0.0 470 K procesory SMP, SMB
1999/01  2.2.0 1.8 M

1999/12 2.2.13

2001/01 240 3.4 M ISA Plug-And-Play, USB, PCMCIA, arch. 64 bit, LVM
2003/12 2.6.0 59 M NuMA, hiperwatkowos¢
2011/07 3.0 146 M

2012/09 3.2 159 M

2014/12 3.18 19.0 M

2015/07 4.0 222 M

2017/08 4.13 24.8 M

2020/01 4.19 27.8 M

2020/08 5.8 28 442 673 70K plikow

2024/10 6.11.3

2026/08 7.0 ponad 40M wersja stabilna

https://kernel.org/


https://kernel.org/
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e 1998 Eric S. Raymond i Bruce Perens zaktadaja Open Source Initiative (OSI),
promujac okreslenie open source obok terminu free software.

e Na poczatku lat 2000. firmy Oracle, Informix, Sybase, IBM, Dell i HP deklaruja
wsparcie dla ruchu open source.

e 2000: SUSE Linux Enterprise Server obstuguje m.in. architekture IBM S/390 i x86.

e 2001: IBM zapowiada inwestycje w rozwdéj Linuksa o wartosci 1 mld USD i angazuje
w ten obszar swoich programistéw.
Microsoft CEO S. Ballmer: ,Linux is a cancer [...] intellectual property destroyer”

e 2002 Red Hat Linux Advanced Server — system klasy enterprise wspierany przez firmy
Dell, IBM, HP, Oracle

e 2007 projekt Samba otrzymuje (po procesie) od Microsoftu dokumentacje SMB

e 2009 Microsoft wnosi do jadra Linuksa ponad 20 tys. linii kodu zwigzanych z obstuga
Hyper-V

e 2014 Satya Nadella (CEO firmy Microsoft): Microsoft loves Linux

e 2016: Microsoft udostepnia Windows Subsystem for Linux i dotacza do Linux
Foundation jako cztonek platynowy.
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Rozwdj jadra Linux (raport z 2020 r.)
e jeden z najwiekszych projektéw programistycznych rozwijanych przez
spotecznosé

e regularne wydania co 8-10 tygodni, kazde z istotnymi zmianami |
usprawnieniami

e w raporcie z 2020 r. szacowano okoto 12 tys. zmian na wydanie i okoto
10,7 commitéw na godzine

e 1600 programistéw z ponad 200 korporacji
e okoto 12% zmian pochodzito od niezaleznych programistéw

e okoto 52% zmian pochodzito od programistéw firm, m.in. Intel, Red
Hat, IBM, SUSE, Linaro, Google, Samsung, AMD, Renesas, Texas

Instruments | Oracle

e facznie od 2005 r. ponad 15600 programistéw z 1400 firm wniosto wktad
W rozwo|
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Wspobtczesny rynek systemoéw operacyjnych

Komputery osobiste (PC, laptopy) Tablety

e \Windows 73% e i0S 55%
e OS X 15% e Android 44%
o Linux 4%
e Chrome OS 2% Mobilne
e Android 72%
Superkomputery
¢ i0S 27%

o Linux (TOP 500) 100%

Serwery (2021)
o Linux/Unix 77%
e Windows Server 22.7%

https://gs.statcounter.com
Wikipedia Usage share of operating systems



https://gs.statcounter.com
https://en.wikipedia.org/wiki/Usage_share_of_operating_systems
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TOP 500: udziat systemoéw operacyjnych (6-2024)

Ooperating system Family - Systems Share

Share

https://www.top500.org/statistics /overtime/


https://www.top500.org/statistics/overtime/
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Pytania sprawdzajace

1. Jakie s3 dwa podstawowe zadania systemu operacyjnego?
2. Co to jest jadro systemu operacyjnego?

3. Jakie s3 réznice miedzy architekturg harwardzka a architekturg von
Neumanna?

4. Na egzaminie nie bedzie pytan dotyczacych historii ale nalezy zna¢
pojecia takie jak, np.. spooling, praca wsadowa, monitor,
wieloprogramowosé, POSIX, ...
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Architektura komputeréw

Monitor
A Y Hard
Keyboard USB printer disk drive
N W_\ F‘
) Hard
Video Keyboard uUsB :
CPU Memory disk
VM) controller controller controller controller

® procesor

e pamiec

Bus

e sterowniki urzadzen (kontrolery) wejscia-wyjscia, do ktérych podtaczone

sg urzadzenia peryferyjne

e szyna (magistrala) systemowa faczace te elementy

A.S. Tanenbaum, H. Bos, Modern Operating Systems
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Procesor

® rejestry

— rejestry ogdlnego zastosowania (x86: EAX, EBX, ECX, EDX)

— licznik programu (program counter) - zawiera adres nastepnej
instrukcji (x86: EIP)

— wskaznik stosu (stack pointer) wskazuje najwyzszy element stosu
wywotan w pamieci (x86: ESP)

e stowo statusu programu (PSVV program status Word)

— wyniki instrukgcji warunkowych, flagi, bity kontrolne, stan systemu
— tryb ochrony (tryb jadra, uzytkownika)

e potok instrukgji - pobranie, zdekodowanie, wykonanie instrukgji

System operacyjny musi zna¢ stan wszystkich rejestréw. Podczas
przetaczania zadan zapisuje stan rejestrow, zeby moc je pézniej przywrdcié
przy wznowieniu programu.
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Architektura wspdétczesnego procesora

e przetwarzanie potokowe - podziat rozkazu na wyspecjalizowane etapy

e superskalarno$c - zréownoleglenie wykonania rozkazéw w obrebie jednego procesora
poprzez zwielokrotnienie skalarnych jednostek wykonawczych

analiza przeptywu danych, przewidywanie rozgatezienia, spekulatywne wykonywanie

- badanie zalezno$ci miedzy rozkazami i wykonywanie ich poza kolejnoscia, aby
zmniejszyC opdznienia

hiperwatkowos¢ (hyper-threading) - wiele watkéw w jednym procesorze

e instrukcje SIMD (Single Instruction Multiple Data) - jedna instrukcja operuje na
wielu danych jednoczesnie (np. multimedia, obliczenia naukowe), MMX (MultiMedia
Extensions), SSE (Streaming SIMD Extensions), AMD 3DNow (3D NO Waiting)

wielordzeniowo$¢ - wiele jednostek wykonawczych (rdzeni) w jednym procesorze

e wsparcie sprzetowe wirtualizacji: Intel VT (vmx), AMD V (svm)

CISC i RISC - ztozone i zredukowane zestawy rozkazéw
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Przetwarzanie rozkazdéw

n Felch
instruction

DI| instruction

El|  instruction

Update : Write
Prc WO operands
i
Emipty
pipe

Fl: pobierz nastepng instrukcje do bufora

DI: dekodowanie instrukcji, okresl kod operacji i
specyfikacje argumentéw

CO: oblicz efektywny adres danych zrédtowych
FO: pobierz dane z pamieci jezeli nie ma ich w
rejestrach

El: wykonaj instrukcje

WO: zapisz wynik w pamieci

powoduje

Rozgatezienie lub przerwanie

opréznienie potoku i ponowne zatadowanie

odpowiednich instrukgji.
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Przetwarzanie potokowe

Klasyczny potok RISC:

IF D EX MEM IF=Instruction Fetch
L IF D | EX WB |ID=Instruction Decode
o IF D MEM| WB EX_E
IF EX |MEM| WB =Execute

ID EX IMEM! WR MEM=Memory access
WB=Register write back

e podziat rozkazu na wyspecjalizowane etapy
e dzieki podziatowi, rézne instrukcje moga byé wykonywane réwnoczesnie

e lepsza wydajnosé: zwiekszenie liczby instrukcji wykonywanych w
jednostce czasu

e problem z rozgatezieniami (instrukcja skoku) i konflikty w dostepie do
wspélnych zasobow

https://en.wikipedia.org/wiki/Instruction _pipelining


https://en.wikipedia.org/wiki/Instruction_pipelining
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Superskalarnos¢

IF | 1D [ EX [MEM
IF | ID | EX IMEM
|/ IF | ID | EX WB
‘ IF | ID | EX WB
o F | D MEM| WB
IF | D MEM| WB
IF EX |[MEM| WB .
IF EX |MEM| WB
ID | EX |MEM| WB
ID | EX |MEM| WB

e zréwnoleglenie wykonania rozkazéw w obrebie jednego procesora
poprzez zwielokrotnienie jednostek wykonawczych

e procesor wykrywa instrukcje niezalezne od siebie; zalezne musza
poczeka¢ w na potrzebny wynik

e wykonanie poza kolejnoscia  (out-of-order) - kolejnos¢ wykonania
rozkazow jest inna niz w programie w celu maksymalizagi
wykorzystania CPU

http://en.wikipedia.org/wiki/Superscalar,
https://anubhavbhatla.github.io/projects/superscalar/


http://en.wikipedia.org/wiki/Superscalar
https://anubhavbhatla.github.io/projects/superscalar/
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Ryzyka przetwarzania potokowego

Zatory w potoku polecen pojawiaja sie, gdy skok warunkowy nie pozwala
na sekwencyjne wykonanie instrukcji.

Mozliwe ryzyka wykonania kodu poza kolejnoscia:

e strukturalne - gdy instrukcje réwnoczes$nie potrzebuja tych samych
zasob6w (np. pamieci)

e danych - gdy instrukcje potrzebuje wyniku innej instrukeji, ktéry nie
jest jeszcze dostepny

e sterowania - wykonanie instrukcji po rozwidleniu, ale przed
wykonaniem instrukcji warunkowej. Instrukcje z btednej Sciezki musza
zosta¢ odrzucone z potoku.

Pipeline Hazards & Solution in computer architecture


https://draftsbook.com/part-9-pipeline-hazards-solution-in-computer-architecture/

Architektura wspétczesnych komputeréw 50

Ryzyka przetwarzania potokowego
Jak radzi¢ sobie z konfliktami?
e wykonywanie instrukcji obu Sciezek jednoczesnie

e przewidywanie rozgatezien (np. na podstawie statystyki poprzednich
wykonan). Kod jest wykonywany spekulatywnie. W przypadku btednej
predykcji wynik tego wykonania jest odrzucany

e branch-free-code technika programowania polegajaca na ograniczaniu

rozgatezien w kodzie w celu zmniejszenia ryzyka wystapienia zatoréw w
potoku

e bufor petli - mata, bardzo szybka pamie¢ podreczna dla etapu
pobierania (FI), jesli wystapi rozgatezienie, sprzet najpierw sprawdza,
czy cel rozgatezienia znajduje sie w buforze petli

e opdznianie rozgatezien - zmiana kolejnosci instrukeji tak aby instrukcje
warunkowe mozna byto wykona¢ jak najpdznigj
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Architektura procesoréw Pentium Il i Pentium IlI

Pentium(r) lll Processor Architectural Block Diagram

System Bus

Instruction Cache 16 Kbyte. 4-way
32 entry TLE

Dynamic Branch
Predictor: 512 entries

Fetch/Decode
Control

1

I

Micro Code ROM /
Micre Instruction
Sequencer

x parallel Instruction Dnunch'h St:::;;:':-ch

Integer/FP Register
Rename & Allocator

Reservation Station (20 Entries)

Architectural
Register File

.

sttem bus

Memory Orcder Buffer
12 entry store, 16 entry load

¥

Bus Interface Unit |

L1 instruction
cache

Fetch l

55
=

SSE

Fetch & Decode Unit

Data Cache 16 KByte. 4-way
72 entry TLB

(In order unit)

«Fetches instructions
+Decodes instructions to pOPs
+Performs branch prediction

Reorder Buffer
(40 entries)

T Store

Retirement Unit

(In order unit)

+Retires instructions in order
“Writes results to registers/memory

\\ Instruction Pool/reorder buffer
+Buffer of OPs waiting for execution

Zmodyfikowana architektura harwardzka architektura mieszana,
taczy w cechy architektury harwardzkiej i architektury von Neumanna.
Oddzielone obszary pamieci na dane i rozkazy.

dynopt.dtc.umn.edu/documents/IA-OPTIMIZATION-Ref-Manual.pdf
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Pamiec¢: rodzaje, wtasnosci

e szybki rozwdj pojemnosci pamieci i szybkosci procesoréw
e wolniejszy przyrost szybkosci przesytania danych pomiedzy procesorem
| pamiecia
Interfejs pomiedzy pamiecia gtéwng a procesorem jest najbardzie]

krytycznym  elementem  catego  komputera, poniewaz jest on
odpowiedzialny za przeptyw rozkazéw i danych pomiedzy tymi uktadami.

Jesli dostep do pamieci jest niewystarczajacy, to cykle procesora s3
marnowane (gfodzenie procesora).

Wymagania dotyczace pamieci: niska cena, duza pojemno$¢, szybkosc
dziatania (poréwnywalna z szybkoscig CPU)
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Hierarchia pamieci:

o rejestry (SRAM)

e pamie¢ podreczna, cache (SRAM)

e pamie¢ gtéwna (MCDRAM, DRAM, NVRAM, NVDIMM)
e pamiec¢ dyskowa (HDD, SSD)

e pamieC tasmowa, dyski optyczne

Koszt trafienia/chybienia (w cyklach) dla procesora Pentium M:

rejestr <1
L1d ~ 3
L2 ~ 14

pamie¢ gtéwna = 240

Zob.: Interactive latency
$ curl cheat.sh/latencies


https://github.com/colin-scott/interactive_latencies
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Hierarchia pamieci

BIT-RATE, COST-PER-BIT

SECONDARY

TERTIARY

standard

latency | bit-rate capacity i technology

w —— o ————— - e o ————— - f—— ———
2 :_ | VAN | i}
BOL‘ I rascurable - <256 bit sRam |
2 . 700-40 !
>1 1.100ns . cache kB-MB : SRAM
i GIBLS S .
=1 o !
@, 100ns :>10 GiB/s main memory GB : DRAM 1|
o : a1

Im m m o .. mﬂ m m » .. oo Y] .ﬂ.;m ..m. S LT )
w FLASH |
Ol ps-ms >2GiB/s mass storage GB-TB I
o L N —— T S e |
Ol FLASH |
b1 ms removable drives HDD
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w | |
, >100 ms cloud storage HDD
o [rm— R ]
o \ magnetic tape |
» : high low archival storage <EB O:;Bﬂ I

< >
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E. Gemo, The design and analysis of novel integrated phase-change photonic memory and computing devices, 2021

JTLVIOA
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Hierarchia pamieci

Im nizej w hierarchi od CPU
e malejaca cena/bit
® rosnaca pojemnosc
e rosnacy czas dostepu

e malejaca czestos¢ dostepu przez procesor
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Rodzaj dostepu do pamieci:

e dostep sekwencyjny

— odczyt/zapis wytacznie w okreslonej sekwencji liniowej (np. pamie¢ tasmowa)

— czas dostepu zalezy od potozenia danych
e dostep swobodny

— pozycja w pamieci dostepna za pomoca unikatowego adresu (pamie¢ RAM)

— czas dostepu jest staty i nie zalezy od lokalizacji danych
e dostep bezposredni

— pamiec¢ podzielona na bloki (lub rekordy) o unikatowych adresach (np. pamie¢ dyskowa)
— najpierw nastepuje dostep (swobodny) do najblizszego otoczenia (wybér bloku), a nastepnie
sekwencyjne poszukiwanie lokalizacji koncowej
e dostep skojarzeniowy
— rodzaj dostepu swobodnego, ktéry umozliwia poréwnywanie i specyficzne badanie zgodnosci
wybranych bitéw wewnatrz stowa (zachodzi to dla wszystkich stéw jednoczesnie)

— stowo jest wyprowadzane na podstawie czesci swojej zawartoéci, a nie na podstawie adresu
(zastosowanie: pamie¢ podreczna procesora)

— staty czas dostepu
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Pamie¢ podreczna (cache)

dziata jako posrednik miedzy ultraszybkim procesorem a wolng pamiecia

gtéwna

Word Transfer

~A~

CPU

Block Transfer

>

~A—

>

Cache

Fast

Slow

Main Memory

CPU

—>»  Level 1
e—| (L1) cache

> Level2
le—| (L2) cache

Level 3
(L3) cache

Main
Memory

Slow

e przechowuje kopie fragmentéw pamieci gtéwne;

e procesor najpierw sprawdza, czy dane znajduja sie w pamieci podreczne;

e jesli danych brakuje (chybienie), do pamieci podrecznej wezytywany jest
odpowiedni blok pamieci gtéwne;
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Lokalno$¢ przestrzenna

e tendencja do czestych odwotan do danych potozonych blisko siebie w
pamieci

e takie dane majg szanse trafic do tego samego bloku w pamieci
podreczne;

Lokalno$¢é czasowa

e tendencja do czestych odwotan do tych samych danych w krétkich
odstepach czasu

e czesto wykorzystywane dane maja szanse pozosta¢ w pamieci podreczne;
miedzy kolejnymi zadaniami
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Procesor 1 pamiec¢

Architektura jednoprocesorowa  Architektura wieloprocesorowa
i Bus
< >

L.1i Cache

;

L1d Cache <— CPU Core

L1 —»
cache || core 1| | Core 2
L2 L2
Core 3 Core 4
L2 R

(a) (b)

a) wspétdzielony L2 przez 4 procesory
b) niezalezne L1 i L2 w uktadzie 4 procesoréw

U.Drepper, Red Hat Inc. What every programmer should know about memory
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Wieloprocesorowo$¢ symetryczna (SMP)
Symmetric Multiprocessing

CPU1

e c
t

Memory

CPUO ‘

e procesory wspétdzielg zasoby pamieci oraz urzadzenia wejscia/wyjscia
przy pomocy magistrali systemowe;

e kazdy =z procesoréw moze zosta¢ przypisany do wykonywania
konkretnego zadania, tak aby w systemie nastepowato réwnowazenie
obciagzenia (load balancing)

e przepustowo$¢ szyny i pamieci ogranicza szybko$¢ dziatania procesoréw

e system operacyjny zarzadza przydziatem zadan do procesoréw oraz
dostepem do pamieci i urzadzen wejscia/wyjscia
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Niejednolity dostep do pamieci (NUMA)
Non-Uniform Memory Access

AMD Opteron | g HyperTransport AMD Opteron
CPUO CPU1
| Memory | Memory

e minimalizacja opdznien dostepu do pamieci poprzez przydzielenie
pamieci lokalnej dla kazdego procesora

e kazdy procesor posiada wtasny kontroler pamieci lokalne;

e procesory faczone miedzy soba za pomoca szyny o duzej przepustowosci
i niskich opéznieniach (HyperTransport), ktéra nie ma bezposredniego
potacznia z uktadem pamieci

e wydtuzony czas dostepu do pamieci zdalnej (pofaczonej z innym
procesorem)

e wymaga wtasdciwe] organizacji danych w pamieci, aby zapewnié
efektywnosé
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Architektury wieloprocesorowe

Core0 Core1 Core2

Core3

Cored

Core5

L1l |L1-D

32k 32k1 32kB|32kB| |32kB{32k

32kB32kB| [32kB{32k
L1 (L1-D| | L1-I {L1-D| | L1-1|L1-D| | L1-1|L1-D

32kB|32k
L1 |(L1-D

256 kB 256 kB 256 kB

L2 Cache L2 Cache L2 Cache

256 kB

L2 Cache L2 Cache

256 kB

256 kB
L2 Cache

12MB
L3 Cache

DDR3 Memory
Controllers

F s F 3

3

v A 4 v

3x8B@1.33GT/s
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4x 20b @6.4GT/s

Rysunek 1: Intel Core-i7 990X

e wiele procesoréw (rdzeni) na jednej kosci

e kazdy rdzen ma jednostke wykonawczy, rejestry i lokalng pamieé
podreczng; moze tez obstugiwac wiele watkow

e rdzenie wspotdzielg pamie¢ L3

e pamie¢ potaczona z procesorem za pomocy szybkiej szyny (DDR3),
urzadzenia 1/O za pomoca osobnej szyny (PCle)
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Rodzaje pamieci pétprzewodnikowych

RAM (Random Access Memory) pamiec o dostepie swobodnym — odczyt-
zapis, wymazywanie/zapisywanie elektryczne na poziomie bajta

Static RAM (SRAM) - statyczna pamie¢ o dostepie swobodnym
e rejestry | pamie¢ podreczna
e ulotna, przechowuje dane tak dtugo, jak dtugo wtaczone jest zasilanie

e kazdy bit jest przechowywany w uktadzie zbudowanym z 6 tranzystoréw
(mniejsza gestos¢ danych niz DRAM)

Dynamic RAM (DRAM) - pamie¢ dynamiczna
e pamie¢ gtéwna komputera

e ulotna, wymaga okresowego odswiezania zawartosci
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Pamieci dynamiczne

Synchronous DRAM (SDRAM) - pamie¢ dynamiczna pracujaca
synchronicznie z magistralg systemowa

napiecie pojemnosé

przepustowos¢  rok

single data rate

SDR SDRAM 3.3V

double data rate

DDR SDRAM: 25V
DDR2 SDRAM 1.8V
DDR3 SDRAM 15V
DDR4 SDRAM 1.2V
DDR5 SDRAM 1.1V

512 MB

1 GB
4 GB
8 GB
16 GB
64 GB

533-1066 MB/s 1996

1.6-3.2 GB/s 2000
3.2-6.4 GB/s 2003
6.4-19.2 GB/s 2007
12.8-25.6 GB/s 2012
25.6-64 GB/s 2020

moc=pojemnos¢ X napiecie

DDR Generations: Memory Density and Speed

2

X czestotliwosé


DDR Generations: Memory Density and Speed 
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Rodzaje pamieci pétprzewodnikowych nieulotnych

¢ ROM (Read-Only Memory) pamie¢ stata — tylko odczyt, zapisywanie w trakcie
produkgcji, tania i szybka

e PROM (Programmable ROM) programowalna pamie¢ jednokrotnego zapisu

¢ EPROM (Erasable and Programmable ROM) wymazywalna i programowalna
pamie¢ stata — gtéwnie odczyt, wymazywanie $wiattem UV, zapisywanie elektryczne

e pamiec¢ btyskawiczna (flash memory) — wymazywanie elektryczne na poziomie
bloku (256 B-16 KB), zapisywanie elektryczne; szybki odczyt, wolniejszy zapis (SSD,
pamieci USB, karty pamieci MC, MMC, SM)

e NVRAM (Non-Volatile RAM) - pamie¢ typu SRAM/DRAM z bateria
podtrzymujaca zawartos¢ po odtaczeniu zasilania (zastosowanie: podtrzymywanie
ustawier BIOS)®

e NVDIMM (Non-Volatile Dual In-line Memory Module) — pamie¢ typu DRAM
powigzana z ukfadami pamieci btyskawicznej, co pozwala zachowaé zawartosé
pamieci ulotnej po awarii zasilania

6Takze EEPROM (Electrically Erasable and Programmable ROM) wymazywalna i programowalna pamie¢ stata (na poziomie bajtu) — gtéwnie
odczyt, wymazywanie/zapisywanie elektryczne; szybki odczyt, wolny zapis.
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Magistrale (szyny) systemowe

(2)

Pamied
glowna

Sieé

lokalna Pam]Qé
Procesor ﬁ
podreczna

Magistrala

Lokalny
sterownik
wejscia-
-wyjécia

Magistrala systemowa

SCSI

Interfejs
sZyny
rozszerzenia

Szyna rozszerzenia

Meodem

Moedut
SZETEgoOwWYy

e komunikacja miedzy szyna systemowa a szyn3a rozszerzeh moze
nastepowa¢ bez angazowania CPU
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Magistrale (szyny) systemowe

(b)
Pamicé
gtowna
Magistrala
lokalna Pamigé ]
Procesor ﬁ podreczna/ Magistrala systemowa
most

Grafika

Magistrala szybkiego przesylania

Interfejs Modut
szyny SZEregowy
rozszerzenia Modem

Faks

Szyna rozszerzenia

e hierarchiczna magistrala o wysokiej wydajnosci

e urzadzenia o wiekszych wymaganiach s3 blizej CPU
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Magistrale urzadzen

Nazwa Rok Aktualna Przepustowos¢ Typ / Czestotliwo$¢ Zastosowania
powstania wersja Szerokosc¢ linii
ISA 1981 brak 8-16 MB/s rownolegta 8 MHz karty rozszerzen,
8-16 bitéw modemy, karty dzwiekowe
EISA 1988 brak 33 MB/s réwnolegta 8.33 MHz karty rozszerzen, karty
32 bity graficzne
PCI 1992 PCl 2.3 533 MB/s réwnolegta 33-66 MHz  karty rozszerzen, karty
32-64 bity graficzne, karty sieciowe
PCle 2004 PCle 6.0 256 GB/s szeregowa 64 GHz karty graficzne, dyski
(x16) 1,2, 4,8, 16 linii SSD, karty rozszerzen
UsSB 1996 USB4 2.0 10 GB/s szeregowa 20 GHz urzadzenia peryferyjne,
1 para réznicowa pamieci masowe,
urzadzenia mobilne
IDE/ATA 1986 ATA/133 133 MB/s rownolegta 133 MHz dyski twarde, napedy
16 bitéw optyczne
AGP 1997 AGP 3.0 2.1 GB/s réwnolegta 66 MHz karty graficzne
32 bity
SATA 2003 SATA Il 600 MB/s szeregowa 6 GHz dyski twarde, dyski SSD,
1 para réznicowa napedy optyczne
SCSI 1986 SCSI 640 MB/s rownolegta 160 MHz dyski twarde, skanery,
Ultra-640 8-16 bitéw serwery
SAS 2004 SAS 4 2.3 GB/s szeregowa 22.5 GHz dyski twarde, serwery,

1 para réznicowa

pamieci masowe
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ISA (Industry Standard Architecture, IBM 1980)
e wymaga recznej konfiguracji IRQ, adreséw 1/O oraz kanatu DMA

EISA (Extended ISA, Gang of Nine 1989)
e rozszerzenie ISA umozliwiajace 32-bitowy transfer danych
e adresowanie do 4 GB RAM

e Plug and Play (PnP) - automatyczne wykrycie i konfiguracja urzadzenia

przez system operacyjny podczas startu, np. przydzielenie zasobdw i
zatadowanie sterownika.

Ograniczenia:

e brak wsparcia w nowoczesnych systemach operacyjnych (np. Windows
10, Linux nie obstuguje ISA natywnie)

e przez problemy z konfliktami IRQ nazywany plug and pray

e przestarzata, zastapiona przez PCl.
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PCI (Peripheral Component Interconnect, Intel 1992)

e obstuguje standard ,podtacz i uzywaj’ (PnP, Plug and Play) i
automatyczng konfiguracje urzadzen

e system odpytuje PCl przy starcie o dostepne urzadzenia
e kazde urzadzenie na osobnej szynie z osobnym adresem
e szerokie wsparcie w systemach operacyjnych (Windows, Linux, macOS)
e mozliwos¢ uzycia przerwan wspétdzielonych (IRQ sharing), co poprawia

skalowalnos¢

Ograniczenia:

e szyna wspétdzielona, ograniczona przepustowosé

e ograniczona liczba urzadzen (maksymalnie 5 slotéw na mostku PCl, 256
urzadzen w systemie)

e konflikty przerwan (IRQ) w starszych systemach (np. Windows 98)

e popularna w latach 90., zastapiona przez PCle.
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Magistrala PCIl Express

e wysoka przepustowos¢ (do 256 GB/s w wersji 6.0), idealna dla kart
graficznych, dyskéw NVMe i sieciowych kart wysokiej wydajnosci.

e niskie opdznienia i skalowalnos¢ dzieki architekturze point-to-point

e wsparcie dla hot-plugging, podtaczania urzadzen ,na goraco’, gdy
komputer jest wtaczony i system dziata

e petna kompatybilno$¢ z nowoczesnymi systemami operacyjnymi

e obstuga wielu linii (x1, x4, x8, x16), zaleznie od potrzeb urzadzenia

e zastepuje PCl i AGP (Advanced Graphics Port, PCl dla kart graficznych)

e brak linii przerwan IRQ, uzywa sygnatéw MSI| (Message Signaled
Interrupts)

Ograniczenia:

e wyzszy koszt implementacji w poréwnaniu do PCl

e wymaga nowoczesnych sterownikéw, co moze powodowaé problemy z
kompatybilnoscig w starszych systemach
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Uniwersalna szyna szeregowa (Universal Serial Bus, USB, 1995)
e standard szyny zewnetrznej do podtaczania do komputera do 127
urzadzen peryferyjnych (jeden IRQ)
e Plug and Play — automatyczna detekcja i konfiguracja urzadzen
e hot plugging - podtaczenie nie wymaga wytaczenia zasilania
e fatwo$¢ rozmnazania portéw i wydtuzania pofaczenia poprzez
zastosowanie maksymalnie pieciu koncentratoréw (USB hubs)

e uniwersalne ztacze obstugujace szeroka game urzadzen (klawiatury,
myszy, drukarki, skanery, kamery wideo, dyski)

e szeroka kompatybilnosé z systemami operacyjnymi (Windows, Linux,

macOS, Android)

Ograniczenia:

e wymaga obecnosci dokfadnie jednego kontrolera po stronie hosta (nie
mozna bezposrednio potaczy¢ dwéch komputeréw)
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IDE (/ntegrated Drive Electronics, 1986) wtasciwie ATA (Advanced
Technology Attachement), od 2003 — PATA (Parallel ATA)

e szyna do taczenia dyskéw HDD i napedéw CD-ROM (40 pindw)
e zastapiony przez SATA

Ograniczenia:

e niska przepustowos¢ (do 133 MB/s w ATA/133), co ogranicza
wydajno$¢ nowoczesnych dyskéw.

e bak wsparcia dla hot-plugging

e ograniczona liczba urzadzen, kazdy sterownik IDE potrzebuje IRQ i moze
obstuzy¢ 2 urzadzenia wewnetrzne (master i slave)

e brak wsparcia w nowoczesnych systemach operacyjnych (wymagany tryb
kompatybilnosci lub emulacja)
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Szeregowy ATA (Serial ATA, SATA)

e kolejkowanie zadan w celu minimalizacji liczby skokéw gtowicy

e powielacz portéw pozwala podtaczy¢ kilka dyskéw do jednego portu

kontrolera SATA

e selektor portu umozliwia podtaczy¢ jedno urzadzenie z dwoma portami
hosta (nadmiarowa $ciezka na wypadek awarii)

e potaczenia punkt-punkt

e mozliwos¢ podtgczania wewnetrznych | zewnetrznych urzadzen

e CRC (Cyclic Redundancy Check) - suma kontrolna do wykrywania
btedéw transmisji

e fatwosc¢ przytaczenia (wsparcie dla hot swapping)

e szerokie wsparcie we wspoétczesnych systemach operacyjnych
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SCSI (Small Computer Systems Interface)

e obstuga urzadzen pamieci masowe] (dyski, napedy CD-ROM, napedy
tasmowe (streamer), skanery)

e wysoka wydajnos¢ i niezawodno$¢, wykorzystanie w stacjach roboczych
| serwerach

e jeden IRQ, obstuga do 16 urzadzen, tacze wielopunktowe (multidrop)

e mozliwos¢ podtaczania urzadzen o réznej predkosci na tym samym
tancuchu, maksymalna dtugos¢ do 25 m

SAS (Serial Attached SCSI)

e szeregowa szyna, zastapita SCSI
e jeden IRQ, pofaczenie punkt-punkt (initiator-target), tryb petnego
dupleksu

e zastosowanie ekspanderéw (expander) daje mozliwos¢ podtaczenia

do 65535 urzadzen

https://en.wikipedia.org/wiki/Parallel _SCSI



https://en.wikipedia.org/wiki/Parallel_SCSI
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Architektura ptyty gtéwnej

RAM Modules '

(System Memory) Front SIiE Bus

DDOR=2

Channel A

@ERAMModUE <
: Morthbridge ¢ y PClExpress x16 Graphics
- DDR2

© Chanrel B
DM Interface
—_—

[:_BIOS (Flash memory) J+—» d—h(_ Power Management _:]
( Serial ATAports  J«——»| Southbridge |4 (' Clock Generation
chip
( USB Ports e > « > PClBus )
S

Chipset - zestaw uktadéw i kontroleréw organizujacych komunikacje
miedzy procesorem, pamiecia i urzadzeniami

G. Duarte http://duartes.org/gustavo/blog/post/motherboard-chipsets-memory-map


http://duartes.org/gustavo/blog/post/motherboard-chipsets-memory-map
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Chipset

e Front Side Bus - magistrala wyjSciowa procesora
Komunikacja procesora z resztg $wiata:
— adresy pamieci RAM
— adresy 1/O mapowane na adresy pamieci (Memory Mapped 1/0)

— przerwania i sygnaty

e mostek potnocny - taczy CPU z urzadzeniami o duzej szybkosci:
RAM, GPU, PCle, Gigabit Ethernet

e mostek potudniowy - wspétpraca z pozostatymi urzadzeniami
ICH (1/O Controller Hub) Intel, FCH (Fusion CH) AMD

e clementy chipsetu: sterownik CPU, sterownik DRAM, sterownik cache,
sterownik przerwan, sterownik DMA, sterownik magistrali,

e wspétczesnie wiele funkcji mostka pétnocnego, takich jak kontroler
pamieci, znajduje sie bezposrednio w procesorze
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Podsumowanie i pytania sprawdzajace

e Co to jest przetwarzanie potokowe w architekturze procesora?
e Jakie s3 przyczyny gtodzenia procesora?

e Na czym polega lokalnos¢ przestrzenna i lokalnos¢é czasowa w pamieci
komputerowe;j?

e Czym rézni sie architektura SMP od NUMA?



Jak system wykonuje zadania?

79

Jak system wykonuje zadania?

e Od monitora prostego po systemy wielodostepowe
e Wieloprogramowos¢

e Wielozadaniowos¢, systemy z podziatem czasu

e Wieloprocesorowos¢, systemy HPC

e Systemy rozproszone, klastrowe i chmurowe

e Systemy czasu rzeczywistego
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Monitor prosty

e wczesne rozwigzania zarzadzania zadaniami w systemach operacyjnych

e przetwarzanie wsadowe (batch processing) - zadania gromadzone
w postaci wsaddéw s3 kolejno wykonywane, bez interakcji uzytkownika

e monitor rezydujacy - stale obecny w pamieci; automatycznie
przekazuje sterowanie od zadania do zadania oraz monitoruje |
zarzadza okreslonymi zasobami lub zdarzeniami

e automatyczne porzadkowanie zadan — przydzielanie czasu procesora
poszczegblnym zadaniom sekwencyjnie lub wedtug prostych regut

e kazde zadanie musiato zakonczy¢ sie lub zrezygnowa¢ z procesora, zanim
kolejne mogto zosta¢ uruchomione

e w najprostszych monitorach brak mechanizmu przerwan sprzetowych
- programista musiat jawnie wywotywa¢ funkcje monitora, aby oddac
sterowanie
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Monitor rezydujacy w pamieci

program tadujacy

porzadkowanie zadan

interpretator > monitor
kart sterujacych

obstuga wej-wyj )

granica

obszar programu
uzytkownika

e ochrona pamieci - program nie moze ingerowa¢ w obszar pamieci
monitora

e uprzywilejowane instrukcje - pewne instrukcje moga by¢
wykonywane wytacznie przez monitor (tryb jadra)



Jak system wykonuje zadania? 82

Wolne operacje wejscia-wyjscia

e Urzadzenia wejsScia-wyjscia sg zwykle znacznie wolniejsze od procesora.
W  systemie wykonujacym jedno =zadanie naraz procesor moze
pozostawac bezczynny, gdy zadanie czeka na zakonczenie operacji 1/0.

e Celem jest oddzielenie tempa pracy procesora od tempa urzadzen, aby
ograniczy¢ czas oczekiwania.

e Przyktady rozwigzan stosowanych we wczesnych  systemach
przetwarzania wsadowego:

— praca posrednia (off-line, historycznie) — obstuga wejscia i
wyjécia przez odrebne urzadzenia; dane przekazywano do komputera
w blokach, np. na tasmie magnetyczne;.

— spooling — kolejka danych lub zadan przechowywana na dysku,
np. zadan drukowania; podczas gdy urzadzenie obstuguje kolejke,
procesor moze wykonywaé inne zadanie.
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Buforowanie

Buforowanie usprawnia wykonywanie obliczen i operacji wej-wyj w ramach
zadania.

e polega na tymczasowym przechowywaniu danych w pamieci (buforze)
przed ich dalszym przetwarzaniem lub przestaniem

e zmniejsza liczbe operacji |/O i przyspiesza dostep do danych

e procesor moze wykonywacé inne zadania, gdy dane s3 tadowane do
bufora, co pozwala lepiej wykorzysta¢ jego zasoby i skréci¢ czas
oczekiwania na dane

e przykfady: pamie¢ podreczna procesora, bufor dyskowy, buforowanie w
systemach plikéw, buforowanie w sieciach komputerowych (DNS cache)
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Zadania ograniczone przez CPU i I/O

e Zadania ograniczone operacjami wej-wyj (//O bound)

— szybkos$¢ przetwarzania zalezy od szybkosci urzadzen wej-wyj

— buforowanie moze zwiekszy¢ przepustowos¢ przez grupowanie
operacji 1/0

e Zadania ograniczone procesorem (CPU bound)

— predkos¢ przetwarzania jest ograniczona szybkoscia CPU (bufor
wejsciowy jest zawsze petny, a bufor wyjsciowy — pusty)

— buforowanie moze zwiekszy¢ wydajnos¢é przez gromadzenie czesto
uzywanych danych i skrécenie czasu dostepu

/11— —1 —F ]

Long CPU burst \

Waiting for I/0

Short CPU burst \
ig! I |1 I
|5}

E 1 I I - gl
L o u o |5 [ S— | u |5

D_

An intro to 1/O-bound and CPU-bound solutions
Time



https://jobandtalent.engineering/an-intro-to-i-o-bound-and-cpu-bound-solutions-2e4ce835c3ac
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Wieloprogramowos$¢

e wieloprogramowos$¢ — w pamieci rezyduje wiecej
niz jeden program uzytkownika, ale procesor wykonuje
w danym momencie tylko jeden z nich

e po zablokowaniu zadania (np. podczas operacji
1/O) system przydziela procesor innemu zadaniu aby
maksymalizowa¢ wykorzystanie CPU

e asynchroniczne operacje | /O — procesor moze
kontynuowa¢ wykonywanie innych zadan, podczas gdy
operacje wejscia-wyjscia s realizowane w tle

Realizacja wieloprogramowosci wymaga systemu zapewniajgcego:
e ochrone pamieci
e planowanie przydziatu procesora, zarzadzanie kolejka zadan

e zarzadzanie przydziatem pamieci dla zadan

e ochrone zasoboéw i synchronizacje zadan

monitor

zadanie 1

zadanie 2

zadanie 3

zadanie 4
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Wieloprogramowosé¢: wykorzystanie CPU

Prosty model wykorzystania CPU:

e 1. proceséw, z ktérych kazdy spedza czes¢ czasu w stanie |/0

e p - prawdopodobienstwo, ze pojedynczy proces w danym przedziale
czasowym nie korzysta z procesora (oczekuje na 1/0)

e p" — prawdopodobienstwo, ze wszystkie n proceséw bedg w stanie |/O

e wykorzystanie CPU =1 — p"

CPU uitilization (in percent)
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Degree of multiprogramming
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Wieloprogramowos$c¢: wykorzystanie pamieci

e podziat pamieci:

— partycje o statym rozmiarze (jednakowej lub réznej wielkosci)

— podziat dynamiczny - obszary pamieci dopasowane do rozmiaru
zadania

e kolejki zadan oczekujacych na przydziat pamieci
— jedna wspdlna kolejka dla wszystkich partyg;i
— osobne kolejki dla kazdej partycji

e algorytm wyboru zadania z kolejki, np. FIFO

e problem fragmentacji pamieci:

— wewnetrzna - niewykorzystana pamie¢ wewnatrz przydzielonego
bloku, gdy blok pamieci wiekszy od rozmiaru zadania

— zewnetrzna - niewykorzystane obszary pomiedzy przydzielonymi
blokami, wolna pamie¢ jest rozproszona w wielu matych, nieciggtych
obszarach
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Wieloprogramowos$c¢: przyktad wykorzystania pamieci

e przyktadowa sytuacja, w ktérej zadania oczekuja w kolejkach na
przydziat pamieci o statym podziale

e pojedyncza kolejka vs. osobne kolejki dla kazdej partycji

Multiple
input queues 800K
[CH 1+ Partition 4 Partition 4
700K
Partition 3 ~ Single Partition 3
input queue
400K
[ Partition 2 Partition 2
200K
[H H } Partition 1 Partition 1
100K
Operating Operating
system 0 system

(a) (b)
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Wieloprogramowo$c¢ ze statym podziatem pamieci

a.) Osobne kolejki zadan do kazdej partycji
e zadanie trafia do kolejki przypisanej najmniejszej pasujacej partycji

e duze partycje moga pozostawac puste, nawet gdy w innych kolejkach
czekaja zadania, ktére mogtyby sie w nich zmiescic¢

e mafe zadania moga czekaé

b.) Wspdlna kolejka do wszystkich segmentéw:
e zadanie z poczatku kolejki trafia do pierwszej wolnej partycji
e moze powodowa¢ marnowanie pamieci na mafe zadania

e potrzebny jest algorytm wyszukiwania zadan pasujacych do wolne;]
partycji: moze to jednak dyskryminowaé mate zadania
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Wieloprogramowo$¢ z dynamicznym podziatem pamieci

e obszary tworzone dynamicznie dopasowane do rozmiaru zadania
e brak fragmentacji wewnetrznej - efektywne wykorzystanie pamieci RAM

o koniecznos¢  wykonywania upakowan (defragmentacji) w celu
unikniecia  fragmentacji  zewnetrznej  (niewykorzystane  obszary
pomiedzy zaalokowanymi blokami), co zwieksza uzycie CPU

Rozwigzania stosowane we wspétczesnych systemach operacyjnych:
e pamie¢ wirtualna
e segmentacja o statym rozmiarze

e mechanizm stronicowania
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Wielozadaniowos$¢

e praca wsadowa a praca interakcyjna

e wielozadaniowos$¢ (multitasking) - wykonywanie wielu proceséw w
okreslonym przedziale czasu. Uzytkownik ma wrazenie, ze programy
dziataja jednoczesnie:

— wspotbieznie na jednym procesorze przez szybkie przetaczanie
zadan (podziat czasu)
— réwnolegle na wielu procesorach
e wielodostepowos¢ - wielu uzytkownikéw korzysta z systemu

jednoczesnie, np. za posrednictwem terminali podtaczonych do jednego
komputera
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Wielozadaniowo$¢ w systemach z podziatem czasu

e System z podziatem czasu — system wielozadaniowy, w ktérym
procesor jest przydzielany procesom na krétkie kwanty czasu.

e Po uptywie kwantu przerwanie zegarowe przekazuje sterowanie jadru,
ktére moze wywtaszczy¢ biezacy proces i przydzielié procesor innemu
gotowemu procesowi.

e Celem jest interaktywnos$¢ — kazdy uzytkownik ma wrazenie ciggte;
pracy systemu.

Systemy z podziatem czasu s3 skomplikowane, wymagaja m.in.:

e realizacji mechanizméw dziatan wspétbieznych

e zarzadzania pamiecia i ochrony pamieci

e planowania przydziatu CPU

e administrowania pamiecig dyskowa, obstugi systeméw plikéw

e obstugi systemu przerwan
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Systemy HPC (High Performance Computing)

e wieloprocesowos$¢ (multiprocessing) — systemy wyposazone w
wiecej niz jeden procesor, umozliwiajace réwnoczesne przetwarzanie
zadan

e SMP (Symmetric MultiProcessing)

— wspétdzielona pamieé, 1/0
— wspdlny system operacyjny
— jednostki CPU s3 réwnowazne

e DSM (Distributed Shared Memory)

— rozdzielone fizycznie pamieci s3 adresowane wspdlng przestrzenig
adresowq

Process ‘ Process ‘

— tanszy niz SMP i dobrze sie skaluje

Imeocation  fresponse | | response

— pozwala na obstuge duzych baz danych

— wolniejsza komunikacja miedzy weztami niz SMP || ey | | e

Invezation

eeeeeee

: Memory '

.. | manager

Shared Virtual memory

Distributed shared memory
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Systemy HPC (High Performance Computing)

e MPP (Massively Parallel Processor)
— setki/tysigce procesoréw, rozproszona pamiec
— kazdy CPU posiada wtasny system operacyjny 1 wtasng pamieé
— podsystemy komunikuja sie taczami o duzej szybkosci

¢ klastry obliczeniowe

— zbiér weztéw pracujacych wspdélnie widocznych jako jedna jednostka
obliczeniowa

— potaczenie przez sie¢ lokalng lub szybkie tacza
e przetwarzanie sieciowe (grid)

— zbiér geograficznie rozproszonych zasobéw komputerowych
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Rygorystyczne systemy czasu rzeczywistego

e sterowniki urzadzen o Scisle okresSlonym zastosowaniu: nadzorowanie
proceséw  produkcyjnych, eksperymentéw naukowych, kierowanie

sygnalizacja $wietlng, autopilot, itp.

e dziatanie podlega ostrym rygorom czasowym, nawet kosztem
efektywnego wykorzystania systemu

tagodne systemy czasu rzeczywistego

e dziatanie podlega ztagodzonym rygorom czasowym

e niespetnienie wymagan czasowych nie jest niebezpieczne, ale powoduje
pogorszenie jakosci ustug swiadczonych przez system

e zastosowania:  techniki  multimedialne,  tworzenie  wirtualne;]
rzeczywistosci, urzadzenia zdolne do samodzielnej eksploracji
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Podsumowanie i pytania sprawdzajace

e Czym rézni sie wieloprogramowos¢ od wielozadaniowosci?
e Jakie s3 gtéwne cechy systeméw czasu rzeczywistego?

e Co to znaczy, ze zadanie jest ograniczone przez procesor (CPU bound)?
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Obstuga urzadzen wejscia-wyjscia
Jak ma wspétdziata¢ jednostka centralna z urzadzeniami wejscia-wyjscia”?
e sterownik urzadzenia, mapowanie rejestréw urzadzenia, MMIO
e aktywne czekanie
e odpytywanie
® przerwania

e bezposredni dostep do pamieci
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Sterowniki i moduty sterujace urzadzen

User process

User User
rogram
space< prog
Rest of the operating system
Kernel )
space
Y Y
Printer Camcorder CD-ROM
driver driver driver
- Y Y
Hardware I Printer controller ‘|Gamcorderccntrcller“CD-ROM controllerl

l
Devices % ﬁ‘
=

Figure 5-12. Logical positioning of device drivers. In reality all communication
between drivers and device controllers goes over the bus.
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Sterowniki i moduty sterujace urzadzen

e Sterownik urzadzenia (device controller) zwigzany jest
z konkretnym urzadzeniem i dysponuje lokalnym buforem i zbiorem
rejestrow o specjalnym przeznaczeniu. Odpowiada za przesyfanie
danych miedzy urzadzeniem zewnetrznym a wtasnym buforem.

e Modut sterujacy (obstugi) urzadzenia (driver) jest
odpowiedzialny od strony systemu operacyjnego za komunikacje
ze sterownikiem urzadzenia.

00:1f.3 SMBus: Intel Corporation 8 Series SMBus Controller (rev 04)
Subsystem: Lenovo Device 220c
Flags: medium devsel, IRQ 18
Memory at e0638000 (64-bit, non-prefetchable) [size=256]
I/0 ports at efal0 [size=32]
Kernel driver in use: 1801_smbus

Kernel modules: 12c¢_1801
nr szyny nr urzadzenia nr funkcji

NV

Pliki /proc/iomem, /proc/ioports, polecenie: 1spci -v 00:1f: 3
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MMIO (memory-mapped input/output)

e komunikacja z urzadzeniem - zapis/odczyt rejestréw urzadzenia
e zbidr rejestréow urzadzenia tworzy przestrzen portéw wej-wyj
— potrzebne specjalne operacje dostepu IN-QUT
e odwzorowanie rejestréw w przestrzeni adresowej pamieci MMIO
(memory-mapped input/output)
— nie potrzeba dodatkowych instrukcji obstugi
— operacja zapisu (odczytu) adresu pamieci skutkuje zapisem
(odczytem) fizycznego rejestru urzadzenia
— ochrona dostepu realizowana za pomoca mechanizméw ochrony
pamieci
— cze$¢ przestrzeni adresowe] jest zarezerwowana dla urzadzen, nie
moze by¢ uzyta do komunikacji z pamiecia - zjawisko
dziury w pamieci’

"https://pl.wikipedia.org/wiki/MMIO


https://pl.wikipedia.org/wiki/MMIO
https://pl.wikipedia.org/wiki/MMIO
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MMIO (memory-mapped input/output)
From Computer Desktop Encyclopedia
= 2001 The Computer Language Co. Inc. OOOOO M 00039 M Reserved
0.0039 M 0.6133 M System RAM
e 0.6133 M 0.6250 M Reserved
Memory 0.6250 M 0.7500 M PCI Bus 0000:00
T1000:0000 1088K 1MB .
SNSRI 1142 (1igh Memory Area) :mtlupr 0.7500 M 0.8076 M Video ROM
SRR 0.8125 M 0.8281 M pnp 00:00
PC P52
System BIOS | System & 0.8281 M 0.8437 M pnp 00:00
FOO0:0000 960K VGA BIOS 08438 M 08594 M pnp OOOO
E000:0000 896K : _ 0.8594 M 0.8750 M pnp 00:00
Available for drivers anil
Eg?;ﬁf';;?}“ﬁiﬁi EMS page frame t::“"”- 0.8750 M 1.0000 M Reserved
- H pper
—— Memory 0.9375 M 1.0000 M System ROM
iy Area) 1.0000 M 2785.2656 M System RAM
AEN00000 TE2K ) up of 352.0000 M 360.6260 M Kernel code
Con ropties: | Hercules | (Upper 360.6260 M 368.3481 M Kernel data
2 Graphics | Memory
VGATeE | imono) | Blocks) 370.6484 M 372.5781 M Kernel bss
B300:0000 TIGK
2785.2656 M 3000.4531 M Reserved
e oA 3000.4531 M 3000.7656 M ACPI Non-volatile Storage
BO00:0000 704K : 3000.7656 M 3020.4648 M Reserved
A000:0000 640K EGA, VGA Graphics _ .
3020.4648 M 3022.4961 M ACPI Non-volatile Storage
e 3022.4961 M 3022.9961 M ACPI Tables
Memory .
(G650 4077.2500 M 4077.2969 M PCI Bus 0000:00
4077.2500 M 4077.2695 M TPM
APPLICATIONS 4077.2695 M 4077.2969 M pnp 00:01
4078.0000 M 4078.0039 M Local APIC
P 4078.0000 M 4078.0039 M Reserved
0000:0000 OK & DOS interrupt vectors 4092.0000 M 4096.0000 M Reserved
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Aktywne czekanie

Aktywne czekanie (busy waiting) polega na ciggtym sprawdzaniu stanu
zasobéw (np. rejestréw, pamieci) w celu ustalenia, czy sg one dostepne do

dalszej pracy.

1. sprawdz, czy drukarka jest gotowa na przyjecie nastepnego znaku
2. jesli nie jest gotowa, to idz do punktu 1

3. jesli drukarka jest gotowa (po wydrukowaniu znaku), to sprawdz czy jest
do wydrukowania nowy znak

4. jesli jest nowy znak, to idz do punktu 1

5. jesli nie ma wiecej znakéw, to drukowanie zostato zakonczone

Ograniczenia:
e marnowanie cykli procesora na oczekiwanie na dostepnos$é¢ zasobdw

e brak reakcji systemu na inne zdarzenia w czasie oczekiwania
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Odpytywanie (polling)

Procesor regularnie sprawdza stan kolejnych urzadzen (np. dyskéw, portéw)
w celu ustalenia, czy s3 one gotowe do wykonania operacji

1. wybierz kolejne urzadzenie wymagajace obstugi
2. sprawdz, czy to urzadzenie wymaga obstugi
3. jesli tak, to uruchom procedure obstugi urzadzenia

4. jesli nie, to przejdz do punktu 1.
Ograniczenia:

e marnowanie cykli procesora na regularne sprawdzanie stanu urzadzen

e opdznienia w reakcji na zdarzenia w poréwnaniu do obstugi przerwan
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Obstuga przerwan

Przerwanie to zadanie wysytane do procesora, aby przerwat aktualnie
wykonywane zadanie i zajat sie obstuga zdarzenia

Disk drive

—

/ Current instruction

I Next instruction -

3 .
CPU Interrupt Disk

controller controller 3. Return
t 4J t 2J J 1. Interrupt
1 [

] \ /
2. Dispatch

1
to handler \1‘

Interrupt handler -
(a) (b)

Figure 1-11. (a) The steps in starting an I/O device and getting an interrupt. (b)
Interrupt processing involves taking the interrupt, running the interrupt handler,
and returning to the user program.
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Obstuga przerwan

1. Device is finished

Interrupt
CPU 3. CPU acks controller
interrupt
‘/-\ —
—
2. Controller I
X issues /.

L@ Disk

W

Figure 5-5. How an interrupt happens.

The connections between the devices and

the controller actually use interrupt lines on the bus rather than dedicated wires.



Przerwania 106

Przerwania: dziatanie

e jednostka centralna inicjuje przesytanie danych przez wprowadzenie
pewnych wartosci do odpowiednich rejestréw sterownika urzadzenia

e sterownik urzadzenia rozpoczyna dziatanie (gromadzenie danych
w buforze)

e sterownik urzadzenia powiadamia procesor o zakonczonej pracy,
generujac okreslone przerwanie

e procesor wstrzymuje biezaca prace, odktada na stos adres przerwanego
rozkazu, okresla zrédto przerwania i przekazuje sterowanie do procedury
obstugi przerwania (interrupt handler, interrupt service routine (ISR))
wykorzystujac wektor przerwan lub odpytywanie

e przestanie danych z bufora do programu uzytkownika

® wznowienie przerwanej pracy

Procedura obstugi przerwania jest czescig modutu obstugi urzadzenia, czyli
kodu jadra zarzadzajacego urzadzeniem.
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Procedura obstugi przerwania

Instruction flow Interrupt Service Routine
1
2

' ISR program
' execution

"o

Interrupt
n+1

L

CPU Interrupts and Interrupt Handling


https://witscad.com/course/computer-architecture/chapter/cpu-interrupts-and-interrupt-handling
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Przerwania: obstuga

e przerwanie sprzetowe moze zosta¢ zainicjowane w dowolnym momencie

e procedura obstugi przerwania powinna by¢ krétka i wykonywana bez
przerywania

— wymagania urzadzenia: jak najszybsza obstuga przerwania
— wymagania systemu operacyjnego: jak najkrétsza obstuga
— co zrobi¢, gdy podczas obstugi przerwania wystapi nastepne zadanie?

e mozliwe jest zagniezdzanie obstugi przerwan lub odraczanie wykonania
procedury obstugi (zalezy od architektury i konfiguracji systemu)

e w Linuksie obstuga przerwania jest podzielona na etapy:

— goérna potéwka (top half) - niezbedne operacje wykonane natychmiast
po wystapleniu przerwania

— dolna potéwka (bottom half) - instrukcje odtozone do pézniejszej
obstugi

http://www_jonmasters.org/blog/2007/12/12 /everything-you-know-about-interrupts-is-wrong/


http://www.jonmasters.org/blog/2007/12/12/everything-you-know-about-interrupts-is-wrong/
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Przerwania: podziat

e asynchroniczne (przerwania) — generowane przez urzadzenia
sprzetowe w dowolnym czasie, niezaleznie od sygnatéw zegarowych
procesora, np. przerwanie z karty sieciowej po odebraniu pakietu
danych

e synchroniczne (wyjatki) — generowane przez procesor w wyniku
wykonania instrukcji, tworzone przez jednostke sterowania procesora w
celu obstuzenia sytuacji wynikajacej z wykonania instrukcji, np.
dzielenie przez zero, wywotania systemowe
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Przerwania: zrédta

Systemy z obstuga przerwan s3 kierowane zdarzeniami generowanymi przez
e przerwania sprzetowe (interrupts)

— zegar - operacje wykonywane w réwnych odstepach czasu
— urzadzenia 1/O - generowane przez sterownik urzadzenia

— awaria sprzetu
e przerwania wywotane instrukcjami programéw (exceptions)

— btedy programoéw (faults), nieprawidtowe operacje,
— zatamania (aborts)

— putapki (traps), przerwania programowe
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Przerwania: zrédta

R

External or Internal Interrupts Program Generated
I/O Interrupts (Exceptions)
Generated by an I/O A malfunction detected by CPU Generated b_\" User
Subsystem hardware generates Interrupt programs using INT
» To communicate successful (Also called EXCEPTION aor TRAP) instruction
completion of I/0 # Ex: Divide Overflow, Arithmetic » Useful for System
> Ready status for Interrupt errors, Invalid Instructions, CALLS
driven I/O Addressrange errors, etc #~ This feature is
conditions as set in hardware required while writing

~ Anerrorin I/O _ - :
~ Page Fault is not an error but a Device drivers

method to replace page in
Virtual memory concept

~ Debug mode operation of
programs causes an Interrupt

CPU Interrupts and Interrupt Handling


https://witscad.com/course/computer-architecture/chapter/cpu-interrupts-and-interrupt-handling
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Przerwania sprzetowe: podziat wg dokumentacji Intela

e maskowalne — moga by¢ ignorowane

— dwa stany przerwan: zamaskowany (ignorowany), niezamaskowany

— mozemy tymczasowo odtozy¢é uruchomienie procedury obstugi
przerwan do czasu, gdy przerwanie zostanie ponownie wtgczone

— wszystkie IRQ (/nterrupt ReQuests) generowane przez urzadzenia
|/O powoduja powstanie przerwan maskowalnych

— sygnalizowane przez pin INT procesora.
e niemaskowalne — nie moga by¢ ignorowane

— krytyczne zdarzenia (np. awaria sprzetu) zawsze rozpoznawane przez

CPU
— sygnalizowane przez pin NMI (NonMaskable Interrupt)
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Wyjatki wykrywane przez procesor

Wyjatki powstajg, gdy podczas wykonywania instrukcji procesor wykryje
nieprawidtowosc.

e btad (fault) — po obstuzeniu wyjatku, procesor moze wznowi¢
wykonanie od instrukeji, ktéra spowodowata btad.
np. btad strony, dzielenie przez zero, naruszenie ochrony pamieci

e putapka (trap) — zgtaszana po wykonaniu instrukcji putapki. Po
obstuzeniu procesor wznawia wykonanie od nastepnej instrukcji.
np. $ledzenie programu podczas debugowania

e zatamanie (abort) — wystapit powazny btad i jednostka sterowania nie
moze zachowac¢ adresu instrukeji; zwykle oznacza zakonczenie procesu,
ktory spowodowat zatamanie.
np. krytyczny btad sprzetu.

Wyjatki programowe - wystepujg na zadanie programisty (np.
instrukcja INT N), s3 obstugiwane za pomoca putapek
np. wywotanie funkcji systemowej, debugowanie programu
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Przerwania: identyfikacja

Kazde przerwanie lub wyjatek jest identyfikowane przez liczbe z zakresu
od 0 do 255 (Intel nazywa te 8-bitowa liczbe bez znaku wektorem).

Tablica deskryptoréw przerwan IDT
Interrupt descriptor table

arch/x86/include/asm/irq_vectors.h

IIl 0..31, system traps and exceptions
. .
e struktura uzywana w architekturach x86 do —
implementacji wektora przerwan
e odwzorowuje numer przerwania na adres funkgji et device Intermupts
obstugi
intB0 syscall interface
e tablica 256 wektoréw po 8B, max. rozmiar 2048B 129 PR B T

e moze znajdowac sie w dowolnym miejscu pamieci,
pozycje tablicy wskazuje rejestr procesora IDTR

255

Linux Kernel Teaching


https://linux-kernel-labs.github.io/refs/heads/master/lectures/interrupts.html
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Tablica deskryptoréw przerwan IDT

Rodzaje zdarzen:
e wyjatki procesora 0-31, state mapowanie

e przerwania sprzetowe odwzorowuja IRQ sprzetu zaleznie od kontrolera
przerwan 32-127

e przerwania programowe 128-255 definiowane przez BIOS | system
operacyjny. Wzbudzane instrukcja asemblera INT X przez programy,
moduty obstugi urzadzen lub inne funkcje obstugi przerwan.

e w systemie Linux wektor 128 (0x80) wykorzystywany do wywotan funkgji
systemowych
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Wyjatki procesora x86

# Wyjatek Rodzaj Sygnat
konflikt wyjatkow 0 Divide error fault SIGFPE
1 Debug fault or trap SIGTRAP
2 NMI interrupt
btad przy zmianie kontekstu jr g(/eeii/ij:nt t:zg g:g-srgé\lj
5 Bounds check fault SIGSEGV
6 Invalid opcode fault SIGILL
7 Device not available fault
naruszenie trybu chronionego 8 Double fault abort
9 Coprocessor segment overrun  abort SIGFPE
10 Invalid TSS fault SIGSEGV
11 Segment not present fault SIGBUS
12 Stack exception fault SIGBUS
zle dopasowany adres 13 General protection fault SIGSEGV
14 Page fault fault SIGSEGV
15 zarezerowana przez Intela
16 Floating point error fault SIGBUS
17 Alignment check fault SIGSEGV
biad szyny lub CPU \ 18 Machine check abort
19 SIMD floating point exception fault SIGFPE

https://wiki.osdev.org/Exceptions


https://wiki.osdev.org/Exceptions
https://wiki.osdev.org/Exceptions
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Wyjatki procesora x86

e jadro systemu dostarcza funkcje obstugi wyjatkéw (exception handler)
e wyjatki 20-31 - zarezerwowane do przysztych zastosowan

e w UNIX/Linux funkcje obstugi wyjatku procesora (zazwyczaj) wysytaja
sygnaty do procesu powodujacego wystapienie wyjatku
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Sterownik przerwan PIC w systemach Intel PC

Przyporzadkowanie linii IRQ do urzadzen |/O i wektora przerwan w uktadzie 8259A PIC

IRQ wektor urzadzenie
0 32 zegar
1 33 klawiatura
2 34 kaskada PIC
3 35  drugi port szeregowy
4 36 plerwszy port szeregowy
5 37  karta dzwiekowa
6 38  stacja dyskow
7 39  port réwnolegty
8 40  zegar systemowy
11 43 interfejs sieciowy
12 44 mysz PS/2
13 45 koprocesor matematyczny
14 46  podstawowy kanat IDA/ATA
15 47 wtérny kanat IDA/ATA

INT

CPU

INTA

Interrupt
5 INT
y |~
3 Master |
< > t /‘_interrupi -
e N\ controller |-
m »
T ACK
Interrupt d
ack a
t
=Y
b N
u
s

INT

Slave
interrupt
controller

ACK

IRQ 0 (clock)
IRQ 1 (keyboard)

IRQ 3 (ity 2)

(ty 1)

}XT Winchester)
(

floppy)
printer)

[~—— IRQ 8 (real time clock)
~—— IRQ 9 (redirected IRQ 2)
~+——IRQ 10

——IRQ 11

+——IRQ 12

~+—— IRQ 13 (FPU exception)
~——IRQ 14 (AT Winchester)

<+——1IRQ 15

Figure 2-39. Interrupt processing hardware on a 32-bit Intel PC.

e PIC Programmable interrupt controller dla jednostek jednoprocesorowych

e uktad 8259A obstuguje 8 linii IRQ; po potaczeniu kaskadowym (przez pin 2) mozna obstuzy¢ do 15

linii IRQ
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Sterownik przerwan
e linie IRQ tacza urzadzenia z pinami wejsSciowymi programowalnego sterownika
przerwan ( Programmable Interrupt Controller, PI1C)
e PIC monitoruje linie IRQ sprawdzajac podnoszone sygnaty na liniach

e PIC taczy sie z pinami INT i NMI procesora oraz udostepnia porty (rejestry) do
komunikacji z nim

Gdy urzadzenie wymaga obstugi:

1. sterownik urzadzenia generuje przerwanie, podnoszac sygnat na linii IRQ (/Interrupt
Request, zadanie przerwania)

2. PIC ttumaczy otrzymany IRQ na odpowiedni wektor

3. zachowuje wektor w porcie |/O sterownika przerwan, co pozwala na odczytanie go
przez procesor za pomocg szyny danych

4. wysyta sygnat do pinu INT procesora (generuje przerwanie)

5. czeka, az procesor potwierdzi otrzymanie sygnatu przerwania (w tym czasie PIC nie
generuje nowych przerwan)

6. CPU potwierdza przerwanie i uruchamia obstuge przerwania
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Kontroler APIC w systemach wieloprocesorowych SMP

Processor #1 Processor #2 Processor #3 Processor #3
CPU ‘ CPU CPU CPU
| Local APIC | local#Pic | | LocalAPiC Local APIC |
A Ak A A A A
Intermpt Interrupt Interrupt Interrupt
Messages IFls Mmmgg;* IPls Mﬁﬂggg IPls Mmaggs IPls
-l - s
Intemrupt A Processor System Bus
Messages
Bridge
T
PCI
R
Y
- External
110 APIC i~ inbernupts
System Chip Set

Przerwania miedzyprocesorowe  (IPl,  Inter-Processor Interrupt) - w  systemie
wieloprocesorowym (SMP) procesor moze zazadac dziatania ze strony innego procesora

(tzw. klepniecie w ramie), np. uniewaznianie wpiséw TLB na innych CPU, wykonanie

funkcji na innym CPU, zatrzymanie procesora.

Intel 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide


http://developer.intel.com/design/processor/manuals/253668.pdf
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APIC (Advanced Programmable Interrupt Controller)

e Local APIC znajduje sie w kazdym logicznym procesorze

— odbiera przerwania skierowane do tego procesora
— generuje i akceptuje przerwania miedzyprocesorowe (IPls)

— moze generowac lokalne przerwania czasowe
e | /O APIC przy szynie systemowe]

— odbiera przerwania /O i kieruje je komunikatami APIC do LAPIC
— w wielu komputerach PC ma 24 wejscia pinowe (0-23)

— tabela przekierowan [RT (Interrupt Redirection Table) mapuje
wejscie na wektor, docelowy procesor i tryb dostarczania; system
konfiguruje ja przy inicjalizacji

— obecnie komunikaty MSI/MSI-X omijaja wejscia pinowe |/O APIC
kierujac przerwania bezposrednio do LAPIC



Przerwania 122

Przerwania sygnalizowane komunikatami (MSI)
Message Signaled Interrupts

e mechanizm MSI (PCl 2.2) i MSI-X (PCl 3.0, stosowane takze w PCle)

zgtaszaja przerwania przez zapis pod specjalnie zarezerwowany adres
pamieci (w x86 jest to adres rejestru LAPIC)

e komunikat jest matym pakietem danych zawierajagcym informacje o
przerwaniu

e MSI-X umozliwia do 2048 wektoréw na funkcje PCl; wektory mozna
niezaleznie konfigurowa¢ i kierowa¢ do wybranych procesoréw

e MSI/MSI-X nie korzysta z dedykowanych linii przerwan; moze
ograniczy¢ wspétdzielenie przerwan i utatwiaé obstuge wielu kolejek

e jadro systemu konfiguruje MSI/MSI-X i przypisanie wektoréw, rejestruje
procedury obstugi, a po dostarczeniu przerwania uruchamia witasciwa
procedure obstugi
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Maskowanie przerwan a synchronizacja

Synchronizacja dostepu do wspétdzielonych danych pomiedzy procedura
obstugi przerwan a innymi potencjalnymi wspétbieznymi dziataniami moze
wymagacé wtaczenia | wytaczenia przerwan w kontrolowany sposéb:

System moze sterowac przerwaniami na trzech poziomach:

e Urzadzenie - sterownik moze wytaczy¢ zgtaszanie przerwan przez rejestry

urzadzenia.

e Kontroler przerwari - PIC lub 1/O APIC moze zamaskowa¢ zrédto i
wstrzymacé dostarczanie jego przerwan. To, czy zgtoszenie pozostanie
oczekujace, zalezy od urzadzenia, kontrolera i trybu wyzwalania; nie
kazde zdarzenie musi zosta¢ zapamietane.

e Procesor - w architekturze x86 instrukcje cli i sti zmieniaja flage IF
(interrupt flag) na biezacym CPU, blokujac lub dopuszczajac
maskowalne przerwania; nie blokuja NMI ani wyjatkéw i nie wptywaja
na pozostate CPU.
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Priorytety przerwan

Process
context

IRQ10 irql0 handler

IRQ20 (lower priority)

pending

IRQ5 (higher priority) irg5 handler

vy v v

Fs

[ E—
irq20 handler
Pending IRQ20

—

e IRQ o wyzszym priorytecie moze przerwac obstuge IRQ o nizszym, jesli kontroler i
konfiguracja procesora dopuszczajg zagniezdzanie

e Nizszy IRQ pozostaje oczekujacy podczas obstugi wyzszego i moze zostaé
dostarczony pézniej, o ile kontroler lub urzadzenie zachowato zgtoszenie

e priorytet moze by¢ okreslany przez numer IRQ, konfiguracje kontrolera lub ustawienia
procesora

e priorytety przerwan s wspierane przez wiekszos¢ architektur, cho¢ ich obstuga rzadko
wystepuje w systemach ogdlnego przeznaczenia

e priorytety s3 przydatne w systemach czasu rzeczywistego, pomagaja ograniczaé
opd6znienia

The Linux Kernel, Operating Systems 2, lectures


https://linux-kernel-labs.github.io/refs/heads/master/lectures/interrupts.html
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Problemy operacji wejScia-wyjscia

Podczas programowej obstugi wejscia-wyjscia (aktywnego czekania lub
odpytywania), a takze podczas obstugi sterowanej przerwaniami, procesor
jest zaangazowany w przesytanie danych miedzy pamiecia a urzadzeniami
wej-wyj:
e szybkos¢ transferu wej-wyj jest ograniczona szybkoscia, z jaka procesor
moze testowac i obstugiwac urzadzenie

e procesor jest zajety zarzadzaniem przesytem danych z wejscia i na wyjscie

Szybkie urzadzenia wej-wyj oraz urzadzenia przesytajace duze ilosci danych
wymagaja bezposredniego dostepu do pamieci (DMA, Direct Memory
Access).
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Bezposredni dostep do pamieci (DMA)

Bezposredni dostep do pamieci jest realizowany przez osobny kontroler na
magistrali systemowej (DMAC, DMA Controller) albo przez funkcje
zintegrowang z chipsetem lub kontrolerem urzadzenia wej-wyj (np. karty
sieciowej albo dysku SSD).

@/ Drive

1.CPU
programs DMA Disk Main
CPU the DMA controller controller memory
controller P Buffer
L
v ™S
4. Ack
/’_..-—_'—-—.___‘\
4 l l 4
Interrupt when 2. DMA requests
done transfer to memory (3. Data transferred
-—Bus

Figure 3-4. Operation of a DMA transfer.
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Bezposredni dostep do pamieci (DMA)
Transfer danych wymaga przekazania przez procesor do modutu DMA
rozkazu zawierajacego nastepujace informacje:

e czy wymagany jest odczyt/zapis

e adres urzadzenia wej-wyj

e adres poczatkowe] komoérki pamieci, z ktérej dane maja by¢ odczytane

lub do ktdérej maja by¢ zapisane
e liczbe stéw do przestania

Procesor inicjuje przestanie danych i kontynuuje wykonywanie innych zadan
do momentu nadejscia przerwania od modutu DMAC.

DMA ogranicza udziat procesora w przesytaniu danych, pozwala
urzadzeniom peryferyjnym przesyta¢ dane bezposrednio miedzy pamiecia
operacyjng a urzadzeniem, przyspieszajac w ten sposéb operacje
wejscia /wyjscia.
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Monitorowanie przerwan sprzetowych w Linuksie

$ uname -sr
Linux 2.6.18-92.1.10.el5 x86_64+

$ cat /proc/interrupts

CPUO CPU1
0: 799260896 0 I0-APIC-edge timer
1: 140 100 I0-APIC-edge 18042
6: 5 0 I0-APIC-edge floppy
8: 0 0 I0-APIC-edge rtc
9: 0 0 I0-APIC-level acpi
12: 115 0 I0-APIC-edge 18042
15: 7173047 3915 I0-APIC-edge 1idel
169: 0 0 I0-APIC-level ohci_hcd:usbl, ohci_hcd:usb2
177 567795 125000 I0-APIC-1level 1iocO
185: 6118456 40533 I0-APIC-1level ethO
NMI: 2770 1163
LOC: 799176280 799176233
ERR: 0

e edge - zgtoszenie na linii IRQ przez zmiane poziomu sygnatu, krétkotrwate zdarzenia (np. nacisniecie
klawisza, sygnat z timera)

e level — zgtoszenie na linii IRQ przez podniesienie poziomu sygnatu; dtuzsze zdarzenia wymagajace
potwierdzenia (np. transfer danych z dysku)
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Monitorowanie przerwan sprzetowych w Linux

# uname -sr

Linux 6.9.3-76060903-generic

# cat /proc/interrupts

CPUO CPU1 CPU2 CPU3

1: 17024 0 0 12 IR-I0-APIC 1-edge 18042

8: 0 0 0 0 IR-IO-APIC 8-edge rtco

9: 47343 2532 0 0 IR-IO-APIC 9-fasteoi  acpi

12: 100109 0 2004 0 IR-I0-APIC 12-edge 18042

14: 0 0 0 0 IR-IO-APIC 14-fasteoi  INT34BB:00

16: 0 0 0 0 IR-I0D-APIC 16-fasteoi idma64.0, i2c_designware.O, i1801_smbus
120: 0 0 0 0 DMAR-MSI 0-edge dmarO
121: 0 0 0 0 DMAR-MSI 1-edge dmaril
122: 0 0 0 0 IR-PCI-MSI-0000:00:1c.0 0-edge PCIe PME
164: 11391 0 0 0 IR-PCI-MSIX-0000:3d:00.0 1-edge nvmeOq1l
NMI: 0 0 0 0 Non-maskable interrupts
LOoC: 49586732 34698221 31900639 31100941 Local timer interrupts
SPU: 0 0 0 0 Spurious interrupts
PMI: 0 0 0 0 Performance monitoring interrupts
IWI: 7828372 588193 485311 404572  IRQ work interrupts
RTR: 0 0 0 0  APIC ICR read retries
RES: 451370 469078 472718 500172  Rescheduling interrupts
CAL: 9657155 6803847 6046705 5690671  Function call interrupts
TLB: 3807589 4242390 4227898 4149771  TLB shootdowns
TRM: 16 16 16 16  Thermal event interrupts
THR: 0 0 0 0  Threshold APIC interrupts
DFR: 0 0 0 0 Deferred Error APIC interrupts
MCE: 0 0 0 0  Machine check exceptions
MCP: 356 349 349 349 Machine check polls
ERR: 0

MIS: 0
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Przerwania w Linuksie: obstuga bezposrednia i odroczona
e obstuga bezposrednia (top half)

— wykonywana w kontekscie sprzetowego przerwania; powinna by¢
krotka

— wykonuje pilne czynnosci, ktére maja kluczowe znaczenie dla
funkcjonowania urzadzenia (np. odczytuje stan urzadzenia lub
potwierdza przerwanie)

— moze zleci¢ wykonanie dalszej pracy w trybie odroczonym

— moze opdzni¢ obstuge innych przerwan na tym samym CPU

— wykonywanie zbyt dtugich operacji przy zablokowanych przerwaniach
powoduje opéznienia, problemy z wydajnoscia i gubienie przerwan

e obstuga odroczona (bottom half)

— wykonuje prace, ktéra nie musi by¢ zrealizowana bezposrednio w
obstudze sprzetowego IRQ, ktéra moze by¢ odroczona do momentu
mniejszego obcigzenia systemu

— zaleznie od mechanizmu dziata np. jako softirq albo w watku jadra
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Mechanizmy odroczania pracy w Linux

softirq

e rodzaje softirq s3 zdefiniowane statycznie; zgtaszaja je podsystemy
jadra, m.in. obstuga przerwan (dolna potéwka)

e ten sam rodzaj softirq moze by¢ obstugiwany réwnolegle na réznych

CPU

tasklet - szczegdlny rodzaj softirg

e tworzone dynamicznie (np. podczas fadowania modutu)

e ten sam tasklet jest wykonywany najwyzej na jednym CPU naraz

workqueues

e zadania odroczone wykonywane w kontekscie procesu

e w odréznieniu od softirg i taskletéw moga by¢ blokowane
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softirq - statystyki przerwan

$ uname -sr
Linux 6.9.3-76060903-generic

$ cat /proc/softirq

CPUO CPU1 CPU2 CPU3
HI: 23555600 3297692 3334936 3477097
TIMER: 8655197 3098823 2571420 2336278
NET_TX: 51 10 8 14
NET_RX: 3089136 33591 32130 78008
BLOCK: 367 472 921 324
IRQ_POLL: 45 0 2 4
TASKLET: 268745 2291 2068 2142
SCHED: 21443427 12885249 11074332 10525505
HRTIMER: 2452 13 10 6
RCU: 7329331 6460572 6142318 6003988
HI - softirq wysokiego priorytetu TIMER - przerwania zegarowe
NET_TX - wysytanie pakietéw sieciowych NET_RX - odbidr pakietéw sieciowych
BLOCK - operacje blokowe (np. konczenie operacji 1/0) IRQ_POLL - odpytywanie urzadzen o zakonczenie operagji
TASKLET - tasklety SCHED - prace zwigzane z planista (np. bilansowanie obciazenia)

HRTIMER - wysokorozdzielcze timery RCU - mechanizm synchronizacji jadra RCU (Read-Copy Update)
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Monitorowanie przerwan sprzetowych: klawiatura i mysz
Fragment wpisu /var/log/syslog dotyczacy przerwan klawiatury i myszy:

kernel: i8042: PNP: PS/2 Controller [PNP0303:KBD,PNPOf13:MOU] at 0x60,0x64 irq 1,12
kernel: serio: 18042 KBD port at 0x60,0x64 irq 1
kernel: serio: 18042 AUX port at 0x60,0x64 irq 12

Przytrzymanie klawisza IRQ=1 Ruch gtadzika (touchpad) IRQ=12
$ sar -I --int=1 1 $ sar -I --intr=12 1

09:38:15 INTR intr/s 09:45:56 INTR intr/s
09:38:16 1 1,00 09:45:57 12 0,00
09:38:17 1 0,00 09:45:58 12 71,00
09:38:18 1 1,00 09:45:59 12 469,00
09:38:19 1 24,00 09:46:00 12 471,00
ce 09:46:01 12 471,00
09:38:24 1 29,00 e

09:38:25 1 30,00 09:46:07 12 356,00
09:38:26 1 29,00 09:46:08 12 472,00
09:38:27 1 29,00 09:46:09 12 102,00
09:38:28 1 3,00 09:46:10 12 0,00
~C ~C

Srednia: 1 20,23 Srednia: 12 273,02
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Monitorowanie przerwan sprzetowych: wlanO
Wopis z 1spci dotyczacy karty sieciowej wlan0:

$ 1lspci -v
00:14.3 Network controller: Intel Corporation Cannon Point-LP CNVi [Wireless-AC] (rev 30)
Subsystem: Intel Corporation Cannon Point-LP CNVi [Wireless-AC]
Flags: bus master, fast devsel, latency O, IRQ 173, IOMMU group 6
Memory at b3938000 (64-bit, non-prefetchable) [size=16K]
Capabilities: <access denied>
Kernel driver in use: iwlwifi
Kernel modules: iwlwifi, wl

Przerwania karty sieciowej wlan0

$ sar -I --intr=173 1

22:44:25 INTR intr/s
Strumien pakietéw na interfejsie wlan0 22:44:26 174 8,00
22:44:.27 174 6,00
$ ping -1 0.002 -c 1000 192.168.1.1 22:44 .28 174 67,00
22:44:29 174 980,00
22:44:30 174 1845,00
22:44:31 174 674,00

Srednia: 174 363,70
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Wieloprogramowos$c¢ | ochrona sprzetowa

e w systemach wieloprogramowych i z podziatem czasu operacje wejscia-
wyjscia naktadaja sie na dziatanie jednostki centralnej (asynchroniczne

wej-wyj).
e procesy wspétdzielg procesor, pamie€ i urzadzenia wejscia-wyjscia

e btad programu nie moze pozwoli¢ mu zmieni¢ kodu jadra ani pamieci
innych proceséw

e zarzadzanie wieloma programami wymaga odpowiednich mechanizméw
ochrony, aby zapewni¢ bezpieczenstwo i stabilnos¢ systemu
operacyjnego

e system operacyjny i jego jadro s3 programami, dlatego potrzebny jest
mechanizm odrézniajacy kod wykonywany przez uzytkownika od kodu
jadra systemu

e ochrona sprzetowa: izolacja zasobdw, ochrona pamieci, tryb
uprzywilejowany procesora
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Przerwanie przekazuje sterowanie do jadra

e Procedury obstugi przerwan sa wykonywane w trybie uprzywilejowanym
| maja dostep do zasobéw jadra.

e Gdy procesor wykonuje kod uzytkownika i przyjmuje przerwanie lub
wyjatek, przekazuje sterowanie do procedury obstugi w trybie
uprzywilejowanym.

e Procesor zachowuje stan potrzebny do obstugi zdarzenia i pézniejszego
wznowienia pracy.

e Po obstudze jadro moze wznowi¢ przerwany kod, wybra¢ inne zadanie
albo zakonczy¢ proces, ktéry spowodowat wyjatek.

e Jesli zdarzenie wystapi podczas wykonywania kodu jadra, procesor
pozostaje w trybie uprzywilejowanym.
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Sprzetowe mechanizmy ochrony

e Procesor rozréznia poziomy uprawnien; kod uzytkownika nie moze
swobodnie wykonywa¢ operacji uprzywilejowanych
— dualny tryb pracy procesora: uzytkownik i jadro.

e Dostep do portéw wejscia-wyjscia jest kontrolowany przez mechanizmy
uprawnien procesora i system operacyjny. Rozkazy wejscia-wyjscia s3
uprzywilejowane, dlatego tylko system operacyjny moze komunikowac
sie z urzadzeniami.

e \W x86 s3 cztery poziomy Ring 0-3 - tzw. pierScienie uprzywilejowania.
Systemy operacyjne (Linux/Windows) uzywaja zwykle Ring 0 dla jadra
I Ring 3 dla programéw uzytkownika; poziomy 1 i 2 s3 na ogét
niewykorzystywane.

Intel, Intel 64 and IA-32 Architectures Software Developer’s Manual, oficjalna dokumentacja.


https://www.intel.com/content/www/us/en/developer/articles/technical/intel-sdm.html
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Pierscienie uprzywilejowania
Mechanizm sprzetowy (zaimplementowany w procesorze) stuzacy do izolacji
| kontroli dostepu do zasobdéw systemu.

Least privileged

Most privileged

Applications

Cztery pierscienie (Ring 0-3) w architekturze x86:
e pierscien 3 - najnizsze uprawnienia, dostepny dla uzytkownika
e pierscienie 1 i 2 - rzadko uzywane, czasem dla modutéw urzadzen
wejScla-wyjscia
e pierécien 0 - najwyzsze uprawnienia; uprzywilejowane operacje moze
wykonywa¢ tylko jadro systemu, niedostepne bezposrednio dla
programistéw i uzytkownikéw

http://en.wikipedia.org/wiki/Ring _(computer _security)


http://en.wikipedia.org/wiki/Ring_(computer_security)
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Dualny tryb pracy

e tryb jadra (nadzorcy, monitora) — w tym trybie wykonywane sa
rozkazy uprzywilejowane, np. rozkazy wejscia-wyjscia, zmieniajace stan
rejestrow zarzadzajacych pamiecia i czasomierzem, rozkaz halt, rozkazy
wtaczania/wytaczania przerwan

e tryb uzytkownika - aplikacje dziataja z ograniczonymi
uprawnieniami i moga zleci¢ systemowi wykonanie zastrzezonych
operacji (np. dostepu do zasobéw) za posrednictwem wywofar
systemowych (system calls).

Wywotanie systemowe (system call) jest traktowane przez sprzet jak
przerwanie programowe. Poprzez wektor przerwan sterowanie
przekazywane jest do odpowiedniej procedury obstugi w systemie
operacyjnym.
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Przerwania programowe i wywotania systemowe

/ punktu widzenia uzytkownika lub programisty wywotania systemowe s3
Justugami” oferowanymi aplikacjom przez jadro. Przypominaja funkcje API
bibliotek: maja nazwe, parametry i wartos¢ zwracana.®

‘ Application ‘ ‘ Application |

l read(fd, buff, len) lfork()

‘ Kernel |

Wywotanie systemowe to zadanie ustugi jadra. Programy zwykle korzystaja
z funkcji opakowujacych udostepnianych przez biblioteke C, ktére wykonuja:
e identyfikuja wywotanie systemowe i jego parametry
e przetaczaja tryb wykonania z trybu uzytkownika do trybu jadra

e odbieraja rezultat wywotania systemowego

8Biblioteka C w Linuksie udostepnia wiele interfejséw zgodnych z POSIX (Portable Operating System Interface); Linux oferuje réwniez interfejsy
specyficzne dla systemu.
Linux Kernel Teaching


https://linux-kernel-labs.github.io/refs/heads/master/lectures/interrupts.html
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e biblioteki systemowe udostepniaja funkcje implementujace wywotania
systemowe, dzieki czemu mozna z nich tatwo korzysta¢ w aplikacjach

e interfejs wywotan systemowych w Linuksie (podobnie jak w wiekszosci
systemow Unix) jest czesciowo udostepniany przez biblioteke C (glibc)

Program: wywotanie funkcji printf()
Biblioteka C: printf() — write()
Jadro: wywotanie systemowe write()

e wywotania systemowe s3 niezbedne, gdyz programy dziatajace
w przestrzeni uzytkownika nie moga wykona¢ kodu jadra

e programy nie moga bezposrednio wywotywaé funkcji jadra, poniewaz
jadro jest umieszczone 1 dziata w chronionym obszarze pamieci
operacyjnej.
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Przerwania programowe i wywotania systemowe

e przerwanie programowe realizuje w procesorach rodziny x86 instrukcja
INT n, gdzie n jest numerem wektora przerwania

e INT $0x80 powoduje przetaczenie systemu do trybu jadra i
rozpoczecie wykonywania wektora przerwania 128, ktéry wskazuje
na adres procedury obstugi wywotan systemowych system_call ()

e konkretne wywotanie systemowe jest identyfikowane przez numer
umieszczany w rejestrze eax

e argumenty wywotania systemowego umieszczane s3 w osobnych

rejestrach  (np. ebx, ecx, edx, esi, edi w architekturze
32-bitowej x86)
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Przerwania programowe i wywotania systemowe

Address
OxFFFFFFFF _
Return to caller | Librar
Trap to the kernel proce?i{u re
5| Put code for read in register read
10
4
User space
P q Increment SP 11 g
- Call read
3| Push fd User program
2| Push &buffer calling read
1| Push nbytes
6 9
~ ; /
Kernel space . 7 8 [ Sys call
(Operating system) 1 Dispatch handler
0

Figure 1-16. The 11 steps in making the system call read(fd, buffer, nbytes).

Przyktad wywotania funkcji read (fd, buffer, nbytes)
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Przerwania programowe i wywotania systemowe

Fragmenty pliku /usr/include/asm/unistd_64.h

Fedora 24

Fedora 33

#define __NR_read 0O
#define __NR_write 1
#define __NR_open 2
#define __NR_close 3
#define __NR_stat 4
#define __NR_fstat 5
#define __NR_1lstat 6

#define __NR_mmap 9
#define __NR_mprotect 10
#define __NR_munmap 11
#define __NR_brk 12

#define __NR_access 21
#define __NR_pipe 22
#define __NR_select 23
#define __NR_sched_yield 24

#define __NR_clone 56
#define __NR_fork 57
#define __NR_vfork 58
#define __NR_execve 59
#define __NR_exit 60
#define __NR_kill 62
#define __NR_uname 63

#define __NR_pwritev2 328

#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

#define
#tdefine

__NR_pkey_free 331
__NR_statx 332
__NR_io_pgetevents 333
__NR_rseq 334

__NR_pidfd_send_signal 424
__NR_io_uring_setup 425
__NR_io_uring_enter 426

__NR_mount_setattr 442
__NR_quotactl_fd 443
__NR_landlock_create_ruleset 444
__NR_landlock_add_rule 445
__NR_landlock_restrict_self 446
__NR_memfd_secret 447

Opis funkcji systemowych Linux dostepny jest w podreczniku man (np. man 2 read).
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Przerwania programowe: $ledzenie

$ strace -n echo "Witaj Swiecie"

[ 59] execve("/usr/bin/echo", ["echo", "Witaj \305\232wiecie"], 0x7ffc6d7a05e0 /* 82 vars */) = 0
[ 12] brk(NULL) = 0x636ecc694000

[ 9] mmap(NULL, 8192, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0x7d38fe8d6000
[ 21] access("/etc/1ld.so.preload", R_OK) = -1 ENOENT (Nie ma takiego pliku ani katalogu)

[ 257] openat(AT_FDCWD, "/etc/ld.so.cache", O_RDONLY|O_CLOEXEC) = 3

[ 262] newfstatat(3, "", {st_mode=S_IFREG|0644, st_size=147643, ...}, AT_EMPTY_PATH) = 0

[ 9] mmap(NULL, 147643, PROT_READ, MAP_PRIVATE, 3, 0) = 0x7d38fe8b1000

[ 3] close(3) =0

[ 257] openat (AT_FDCWD, "/1lib/x86_64-linux-gnu/libc.so.6", O_RDONLY|O_CLOEXEC) = 3

[ 0] read(3, "\177ELF\2\1\1\3\0\0\0\0\0\0\0\0\3\0>\0\1\0\0\0P\237\2\0\0\0\0O\O". .., 832) = 832
[ 2567] openat(AT_FDCWD, "/usr/lib/locale/locale-archive", O_RDONLY|O_CLOEXEC) = 3

[ 262] newfstatat(3, "", {st_mode=S_IFREG|0644, st_size=18671040, ...}, AT_EMPTY_PATH) = 0

[ 9] mmap(NULL, 18671040, PROT_READ, MAP_PRIVATE, 3, 0) = 0x7d38fd400000

[ 3] close(3) =0

[ 262] newfstatat(1l, "", {st_mode=S_IFCHR|0620, st_rdev=makedev(0x88, 0), ...}, AT_EMPTY_PATH) = O
[ 1] write(l, "Witaj \305\232wiecie\n", 15) = 15

[ 3] close(1l) =0

[ 3] close(2) =0

[ 231] exit_group(0) =7

[ 231] +++ exited with O +++
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Przerwania programowe: $ledzenie

$ strace -c cat /etc/hosts > /dev/null

% time seconds usecs/call calls errors syscall
35.84 0.000944 944 1 execve
11.92 0.000314 28 11 6 openat
11.20 0.000295 29 10 mmap

6.42 0.000169 24 7 close
5.58 0.000147 36 4 brk
5.28 0.000139 23 6 fstat
4.78 0.000126 31 4 mprotect
4.71 0.000124 24 5 read
3.83 0.000101 50 2 1 arch_prctl
3.49 0.000092 46 2 munmap
3.26 0.000086 21 4 pread64
2.01 0.000053 53 1 1 access
0.91 0.000024 24 1 write
0.76 0.000020 20 1 fadvise64
100.00 0.002634 44 59 8 total

time - udziat w tacznym czasie zarejestrowanym w wywotaniach, seconds - taczny zmierzony czas, usecs/call - Sredni czas jednego

wywotania, calls - liczba wywotan, errors - zlicza wywotania zakoniczone btedem
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Czas spedzony w trybie jadra

$ /bin/time -p ping -i 0.002 -c 500 127.0.0.1 > /dev/null
real 0.99
user 0.19
sys 0.80

e real czas rzeczywisty wykonania polecenia
e user czas CPU spedzony w trybie uzytkownika

e sys czas CPU spedzony w trybie jadra
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Pierscienie uprzywilejowania i wirtualizacja

Ring 3 Application
9 \ PP J Direct
Non-root - ~ Execiition
Mode Ring 2
Privilege ;f user ;:md O3S
Levels Ring 1 BgUESIS
Ring O
Root Mode OS requests traps
Privilege to VMM without
Levels binary translation

or paravirtualization

Mechanizmy sprzetowej wirtualizacji, takie jak Intel VT-x, wprowadzaja
tryby VMX root i VMX non-root. Hiperwizor (np. KVM) zarzadza
przejsciami miedzy trybem hosta i goscia; system goscia moze dziata¢ w
Ring 0 w trybie VMX non-root.

http://slideplayer.com/slide /5084764 /



http://slideplayer.com/slide/5084764/
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Typowa architektura systemu

Application 1

Application2

v

v

Application n

v

System Call Interface

v

Kernel

Device drivers

v

%

L

J

—

P User space

P Kernel space

]D- Hardware
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Monolityczne jadro vs. mikrojadro

Ave

User
l l l Kernel App File Network Display
Server Server Server

| System Call Interface | User
v v v Kernel
4 » Kernel
— —3 | ke
Reply

Micro kernel

— I:I <+— I Request (IPC, Memory, Scheduler)

E Device +
< » Drivers Hardware

| Hardware |

e Jadro monolityczne nie ma ochrony sprzetowej dostepu pomiedzy r6znymi podsystemami jadra.
Podsystemy moga wywotywa¢ swoje funkcje bezposrednio, co ogranicza koszt komunikacji (np.
Linux)

e Mikrojadro utrzymuje w trybie jadra tylko podstawowe mechanizmy. Wiele ustug systemu dziata
w odizolowanych procesach w przestrzeni uzytkownika. Taki podziat zwieksza izolacje: awaria ustugi
nie musi zakonczy¢ sie awarig catego systemu. Wymaga jednak komunikacji miedzy procesami, co
moze zwiekszaé narzut i ztozonos¢ systemu (np. Minix)

e jadra hybrydowe - systemy Mac OS X i Windows wykonuja znaczng cze$¢ ustug i sterownikdéw w
trybie jadra. Czasem kwalifikuje sie je jako monolityczne (Mac OS X, Windows)

e Debata o wyzszosci mikrojadra nad monolitycznym jadrem Tanenbaum—Torvalds debate


https://en.wikipedia.org/wiki/Tanenbaum%E2%80%93Torvalds_debate
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Architektura jadra Linux

)
Processes l se e E
e -
L
-'DJ:

Signals < System calls

4
Processes
and scheduler File Network
! systems protocols —
Virtual L
memory ) \ C :2'3
Char device Block device Network
drivers drivers device drivers
\ \ / ]
Traps and Physical Intermupts
faults memory Pl
o

[ | 2 ,"'71"“'!&“"}‘*?""‘, """" 2
- 3 5 =
CPU System Terminal Disk Network interface 3
memory controller ks

W. Stallings, Operating Systems: Internals and Design Principles, 9th Edition, Pearson, 2018.
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System support

Architektura jadra Windows

Service processes

Applications

processes
Service control
manager SVChost.exe D Environment
| Lsass { Winmgmt.exe T . subsystems
‘ Winlogon ‘ Spooler explorer POSIX
. . User
Session | Services.exe application
manager .
: Subsytem DLLs Win32
------- piilmy 1] |
' NtdiLdll
System :
threads | 1 User mode
vV ¥ Kernel mode \ \
System service dispatcher
(Kernel-mode callable interfaces)
Win32 USER,
I/O manager GDI
e ¥ g
5 | & gl & g | & v|Eo| §
=. el
2 | 8 |z®| & [s2] € |s8|€S| £
Z & | Bxf| & |B& E 52 |8@|em=
Device g = U% 2| 8 |23 5 (22 QUE £ 3
and file o S |e<| E |Ee| § |FZ & E 2 Graphics
system S 8 E| % g | 3 2| &¢8 £ drivers
drivers & - - & g S
Kernel |
Hardware abstraction layer (HAL) ‘

Egzekutor (Executive) — zbiér modutéw jadra Windows (zaznaczony na rysunku kolorem), ktéry

udostepnia API oprogramowaniu dziatajgcemu w trybie uzytkownika.

W. Stallings, Operating Systems: Internals and Design Principles, 9th Edition, Pearson, 2018.
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Pytania sprawdzajace
e Co to jest przerwanie sprzetowe i jak jest obstugiwane przez system
operacyjny’

e Wyjasnij réznice miedzy trybem uprzywilejowanym a  trybem
uzytkownika.

e Poréwnaj jadro monolityczne i mikrojadro.
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Proces vs. program

Proces to program, ktoéry jest wykonywany
e jest dynamiczny, jest uruchomionga instancja programu
e jest aktywny, wykonuje sie w pamieci, zuzywajac zasoby systemowe

e posiada biezgcy stan wykonywania, w tym licznik programu, stos,
rejestry i inne zasoby systemowe; licznik programu wskazuje nastepna
instrukcje do wykonania

Program to zestaw instrukcji, ktére majg na celu wykonanie okreslonego
zadania

e jest statyczny, to plik (zbidr bitéw) przechowywany na dysku
e jest bierny, nie wykonuje sie

® nie jest procesem
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Procesy: zadania systemu operacyjnego

System operacyjny odpowiada za wykonywanie nastepujgcych czynnosci:

tworzenie | usuwanie procesow
zarzadzanie stanem proceséw (wstrzymywanie i wznawianie proceséw)
dostarczanie mechanizméw komunikacji miedzy procesami

synchronizacja  proceséw, zapobieganie problemom takim jak
zakleszczenia i wyscigi

obstuga przerwan i sygnatéw

zapewnienie ochrony i bezpieczenstwa, izolacja proceséw i zarzadzanie
uprawnieniami dostepu do zasobdéw

monitorowanie dziatania proceséw i dostarczanie narzedzi do diagnostyki

zarzadzanie przydziatem pamieci dla proceséw, wirtualizacja pamieci i
ochrona dostepu
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Procesy: klasyfikacja

¢ Rola:

— procesy systemowe wykonuja kod systemu

— procesy uzytkownikéw wykonuja programy uzytkownikéw
e Sposo6b interakcji:

— procesy interaktywne wymagaja biezacej interakcji z uzytkownikiem
(np. terminal, aplikacja GUI)

— procesy wsadowe wykonuja zadania bez biezacej interakgji z
uzytkownikiem

e Tryb dziatania:

— procesy pierwszoplanowe, zwigzane z biezaca interakcja

— procesy dziatajace w tle (np. demony, ustugi)
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Wspotbieznos¢ (pseudo-paralelizm) - w  jednoprocesorowym
systemie z podziatem czasu w kazdej chwili wykonuje sie tylko jeden
proces, ale z uwagi na przefagczanie kontekstu powstaje wrazenie
réwnoczesnej pracy wielu proceséw.

/ Przestrzen adresowa
TR

1
= 3
[ \ '
¥ ! =
- o

Proces
Czas

b

Rysunek 3-1. Tradycyjny system UNIX — jeden procesor z jednowatkowym procesem

Przetwarzanie réwnolegte - jednoczesne wykonywanie wielu proceséw
na réznych procesorach, procesy s3 rzeczywiscie wykonywane jednoczesnie.
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Tworzenie proceséw

Zdarzenia powodujace powstawanie proceséw
e inicjalizacja systemu
e wykonanie przez dziatajacy proces funkcji systemowe] tworzacej procesy

— Unix/Linux: fork ()
— Windows WinAPI: CreateProcess()

e zadanie uzytkownika w systemie interaktywnym

e inicjacja zadania wsadowego w systemach wsadowych



Procesy i watki 159

Zakonczenie procesu

Zdarzenia powodujace zakonczenie dziatania proceséw:
e normalne wyjscie po zakonczeniu pracy (dobrowolne)
— Unix/Linux: exit ()
— Windows WinAPI: ExitProcess ()

e wyjscie zakonczone btedem (dobrowolne), gdy proces wykryje sytuacje
uniemozliwiajaca dalsze wykonywanie

e krytyczny btad (niedobrowolne), w wyniku wykonania niepoprawne;
instrukgji

e zabicie przez inny (uprawniony) proces (niedobrowolne), poprzez
wywotanie funkcji systemowe;

— Unix/Linux: ki11()
— Windows WinAPI: TerminateProcess()
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Hierarchia proceséw

e proces, ktéry tworzy nowy proces, nazywany jest procesem
macierzystym (parent) lub nadrzednym, a nowo utworzony
proces to proces potomny (child)

e w UNIX/Linux procesy tworza wyrazng hierarchie relacji rodzic-potomek
(drzewo proceséw), pierwszy proces (korzen) startuje podczas inicjacji
systemu (np. init, systemd), a wszystkie pozostate s3 jego potomkami
bezposrednimi lub posrednimi

e niezaleznie od tej hierarchii proces nalezy do jednej grupy
procesow, ktére wspdlnie moga odbiera¢ sygnaty, cho¢ kazdy z nich
moze dostarcza¢ indywidualng funkcje obstugi sygnatu lub go

zignorowa¢. Domyslnie proces potomny nalezy do tej samej grupy
proceséw co jego rodzic

e nie wszystkie systemy stosuja hierarchie w takim samym stopniu: w
Windows proces nadrzedny uzyskuje uchwyt do potomka, za pomoca
ktérego moze go kontrolowaé, ale uchwyt moze by¢ przekazany innemu
procesowi.
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Hierarchia proceséw

$ pstree
systemd-+-ModemManager---2% [{ModemManager}]
| -NetworkManager---2* [{NetworkManager}]
| -accounts-daemon---2*[{accounts-daemon}]
| -acpid
| -atop
| -atopacctd
| -avahi-daemon---avahi-daemon
| -blueman-mechani---2*[{blueman-mechani}]
| -bluetoothd
| -cron
| -gnome-keyring-d-+-ssh-agent
| -python3
| -sshd
| -systemd-+- (sd-pam)
I ‘-gnome-terminal--+-2%[zsh]
| | -zsh---pstree
| “-3x[{gnome-terminal-}]
‘-systemd-journal

$ pstree -s $$
systemd---systemd---gnome-terminal----zsh---pstree
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Procesy: stany

e gotowy (ready) — proces czeka na przydziat procesora

e biezacy (running) — aktualnie uzywajacy CPU, sa wykonywane
instrukcje

e zablokowany (oczekujacy, blocked) — czeka na wystapienie jakiegos
zdarzenia (np. zakonczenia operacji wejscia-wyjscia)

L
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Przyktadowy przebieg proceséw w systemie

Address i
ress  Main memory Program counter T 3000 7 12004
0 3000 2 5001 28 12005
100 3 5002 e Time-out
. 4 5003 29 100
Dispatcher : 200 2 100
6 5005 31 102
--ommememmmem--——-Time-out 32 103
5000 7 100 33 104
8 101 34 105
Process A 9 102 355006
10 Jio3 36 5007
1 Jio4 37 5008
8000 12 105 38 5009
13 8000 395010
14 8001 40 5011
Process B 5 802 e Time-out
16 8003 4 100
S oy e 0 101
12000 17 100 43 102
18 101 44 103
19 102 45 104
20 103 46 105
Process C
21 101 47 12006
22 105 48 12007
23 12000 49 12008
24 12001 50 12009
25 12002 51 12010
26 12003 52 12011
————————————————————— Time-out
Process A | | ‘ ‘
prcss| -,
Process C | ‘ ‘ ‘ ‘

| 3 O3

0 5 10 15 20 25 30 35 40 45 50

I:I = Running |:| = Ready - = Blocked

W. Stallings, ,Operating Systems: Internals and Design Principles”, 9th Edition, Pearson, 2018
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Procesy: zmiana stanu

Blocked

1. proces zablokowany w oczekiwaniu na zdarzenie (oczekiwanie wejscia)
2. planista wybiera inny proces do wykonania
3. planista wybiera ten proces do wykonania

4. zachodzi zdarzenie odblokowujace proces (wejscie staje sie dostepne)



Procesy i watki 165

Kolejki proceséw w stanie gotowosci i zablokowania

Ready queue Release
Admit Dispatch >
Y > | Processor
Time-out
€
Blocked queue _

Event < Event wait
occurs

W. Stallings, ,Operating Systems: Internals and Design Principles”, 9th Edition, Pearson, 2018
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Procesy: zarzadzanie

Tablica proceséw - zarzadzana przez system operacyjny tablica

zawierajaca bloki kontrolne proceséw, po jednej strukturze na

proces

Process Table
PID PCB

1 [

2 g Process Control Block

: " Program counter
n ! isters
Process Control Elock Ragls
" State
mgram counter Priorty
Process Control Elock Hnglain Address space
- State
Program counter — Open files
= Priority :
Eingiainin Address space :
Stabe Other flags
Open files

Priority :
Address space Other flags
Open files
Other flags

Process Management, TechnologyUK



https://technologyuk.net/computing/operating-systems/process-management.shtml
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Blok kontrolny procesu zawiera wszystkie niezbedne informacje
wymagane do zarzadzania procesem, wszystko, co musi by¢ zapisane, gdy
proces opuszcza stan biezacy, tak aby mozliwe byto wznowienie jego

wykonania.
e rejestry procesora, licznik programu, stowo stanu programu, wskaznik

stosu

e informacje o wykorzystanych zasobach (wykaz otwartych plikéw,
ograniczenia pamieci, itp.)

e pozostate informacje wymagane do zarzadzania procesem, planowania
przydziatu procesora, identyfikacji procesu itp.
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Typowe pola bloku kontrolnego procesu

zarzadzanie procesem zarzadzanie pamiecia zarzadzanie plikami
rejestry wskaznik do informacji segmentu tekstu  katalog gtéwny

licznik programu wskaznik do informacji segmentu danych katalog roboczy

stowo stanu programu wskaznik do informacji segmentu stosu  deskryptory plikéw

wskaznik stosu

stan procesu

priorytet

parametry szeregowania
identyfikator procesu
identyfikator rodzica
grupa procesow

sygnaty

Czas rozpoczecia procesu
wykorzystany czas CPU
czas CPU proceséw potomnych

A.S. Tanenbaum, H. Bos, ,Systemy Operacyjne”

identyfikator uzytkownika
identyfikator grupy
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Procesy: przestrzen adresowa

Z procesem zwigzana jest wirtualna przestrzen adresowa zawierajgca segmenty:

e programu (text) — kod maszynowy programu, czyli sekwencja
instrukcji wykonywanych przez procesor

232-1
Stack

l e danych zainicjowanych (data) — zainicjowane zmienne globalne i

statyczne

e danych niezainicjowanych (bss) — niezainicjowane zmienne globalne

| statyczne

o sterty (heap) — pamie¢ alokowana dynamicznie, rosnie wraz z
przydzielaniem nowych struktur

e stosu (stack) — ramki aktywnych procedur, w ktérych zapisywane
sa zmienne lokalne oraz adresy powrotu z funkgj

T Przyktadowe rozmiary segmentéw programu:
BSS

$ size /bin/ps
Data text data bss dec hex filename
114103 16776 135888 266767 4120f /bin/ps

Text
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Przyktad: polecenie pmap

Komenda pmap (process memory map) wyswietla odwzorowanie pamieci
procesu (plik /proc/PID/maps).

$ pmap -x $$

9719: zsh
Adres
00005£££8366e000
00005£££83685000
00005£££83743000

00007£3982600000
00007£3982628000
00007£398a7bd000

00007£3982af6000
00007£3982a£8000
00007£398aafa000
00007££d0a6b5000
fEEff£££££600000

KB
92
760
108

160
1620
352

razem kB

RSS Brudne
92 0
760 0
64 0
160 0
1440 0
192 0
8 0

8 0
168 0
356 356
0 0
12484 3884

Odwzorowanie
zsh
zsh
zsh

libc.so.6
libc.so.6
libc.so.6

[ anon ]
1ld-1linux-x86-64.s0.2
1d-1inux-x86-64.s0.2

[ stos ]

[ anon ]
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Przyktad: polecenie ps

Komenda ps (process status) pozwala obserwowac i
w systemie.

$

F
4
1
1
1

0

A
0 n2 nn n -

ps -elf

S

0 NN N2 N

S

UID

root
root
root
root

avahi
root
rtkit
root

jkob

4 R root

PID PPID
1 0
2 0
4 2
6 2
820 1
822 1
823 1
824 1
1987 1842

32476 25560

C PRI
0 &0
80
60
60

O O O

80
80
81
80

O O O O

0 80

0 80

NI

-20
-20

O = O O

0

ADDR SZ
55324
- 0
- 0
- 0

12035
98305
45995

6329

30643

- 36787

WCHAN

ep_pol
kthrea
worker
rescue

poll_s
poll_s
poll_s
hrtime

poll_s

STIME
Nov10
Nov10
Nov10
Nov10

Nov10
Nov10
Nov10
Nov10
Nov10

15:42

okresla¢ stan proceséw

TTY

N N N N

N N N N

pts/2

pts/22

00:
00:
00:
00:

00:
00:
00:
00:
00:

00:

TIME

00:
00:
00:
00:

00:
00:
00:
00:
00:

00:

15
00
00
00

12
03
00
00
00

00

CMD
/usr/1lib/systemd/systemd
[kthreadd]

[kworker/0:OH]
[mm_percpu_wq]

avahi-daemon: running [sc
/usr/libexec/accounts-dae
/usr/libexec/rtkit-daemon
/usr/sbin/smartd -n -q ne

/bin/bash

ps -elf

S - stan procesu, UID - identyfikator uzytkownika, PID - identyfikator procesu, PPID - identyfikator procesu

macierzystego, PRI - priorytet, NI - wartos¢ nice, TIME - catkowity czas CPU uzyty przez proces, CMD -

polecenie uruchamiajace proces



Procesy i watki 172

Stos jadra i stos uzytkownika w modelu procesu

W typowym systemie komputerowym proces posiada dwa stosy:
e stos uzytkownika (uzytkownika procesu)

e stos jadra (uzywany podczas wykonywania kodu jadra)

Kod jadra systemu operacyjnego oraz dane znajduja sie we wspétdzielonej
przestrzeni adresowej wszystkich proceséw. Wywotanie systemowe i obstuga
przerwan powoduja przetaczenie ze stosu uzytkownika na stos jadra.
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Watek to jednostka wykonania dziatajaca w ramach procesu.

Watki tego samego procesu wspétdziela jego przestrzen adresowy oraz
zasoby, takie jak kod, dane globalne i otwarte pliki.

Woatki posiadaja wtasny:
e licznik programu, wskazujgcy nastepng instrukcje do wykonania
e stos z historig wywotan procedur
e rejestry, przechowujace wartosci zmiennych lokalnych

e stan, identycznie do stanu procesu: gotowy, biezacy, zablokowany, zakonczony

Watki wspétdziela w ramach procesu:

e przestrzen adresowq

e zmienne globalne

e otwarte pliki

e zasoby systemowe przypisane do procesu

e sygnaty i procedury obstugi sygnatéw przypisane do procesu

e uprawnienia przypisane do procesu
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Procesy i watki

e Procesy grupuja zasoby, za$ watki s3 jednostkami wykonawczymi
pracujacymi na CPU.

e Procesy s3 zwykle od siebie odizolowane, a ich wspétpraca wymaga
mechanizméw komunikacji miedzyprocesowej. Zaréwno procesy, jak i
watki moga wspoétpracowaé lub konkurowac¢ o zasoby.

e Watki czasem nazywane sg lekkimi procesami, poniewaz posiadaja
pewne cechy procesu, ale s3 lzejsze pod wzgledem =zarzadzania |
przetaczania kontekstu.

Wielowatkowos$¢ - gdy mozliwe jest wystepowanie wielu watkéw w
procesie. Wielowatkowos¢ pozwala na lepsze wykorzystanie zasobdw
procesora oraz utatwia realizacje zadan wspétbieznych w ramach jednego
procesu.
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Procesy i watki

Process 1 Process 2 Process 3

Process

l

\\l | |
User
space
Thread

l

i

Thread

space

Kernel
Kernel

Kernel

(@)

(b)

Proces Watek
przestrzen adresowa licznik programu
zmienne globalne rejestry

otwarte pliki stos

procesy potomne stan

zalegte alarmy
sygnaty i procedury obstugi sygnatéw
informacje dotyczace statystyk
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Zalety watkoéw

e przetaczanie procesora miedzy watkami w procesie trwa krécej niz
przetaczanie miedzy procesami

e tworzenie i konczenie watku w istniejgcym procesie zajmuje o wiele mnie;
czasu niz tworzenie i niszczenie procesu (nawet 10-100 razy szybsze)

o lepsza realizacja  przetwarzania wspdtbieznego  na  maszynach
wieloprocesorowych

e sprawniejsza komunikacja miedzy watkami niz miedzy procesami
(watki wspétdziely pamie¢  procesu), komunikacja nie wymaga
angazowania jadra
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Przykfad zastosowania watkéw: serwer WWW

Web server process

Dispatcher thread

Worker thread
User
space

Web page cache
Kernel
Kernel space
Network
connection
Dyspozytor Watek roboczy
while (TRUE) { while (TRUE) {

get_next_request(&buf);

handoff_work(&buf);
}

wait_for_work(&buf)
look_for_page_in_cache(&buf, &page);

if (page_not_in_cache(&page))

read_page_from_disk(&buf, &page);
return_page(&page);

}
(b)

Dyspozytor

e odbiera kolejne zadania i przekazuje
je do watkéw roboczych

Watek roboczy
e szuka strony w pamieci podrecznej;

w razie braku odczytuje ja z dysku

e odsyta strone klientowi
Zalety

e wspotbiezna obstuga wielu zadan

e oczekiwanie na /O jednego watku
nie zatrzymuje innych, jesli s
dostepne

e watki wspétdzielg pamie¢ podreczng
| s3 tansze w obstudze niz procesy
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Stos procesu

Thread 2

Thread 1
\

\ Thread 3

/

Thread 1's —
stack

%
:

S
3

/

| — Process

Thread 3's stack

Kernel

e kazdy watek posiada wtasny stos

e stos zawiera po jednej ramce dla kazdej procedury, ktéra zostata

uruchomiona, a z ktérej jeszcze nie nastgpit powrdt

e ramka zawiera zmienne lokalne procedury i adres powrotu

e kazdy watek moze uruchamia¢ rézne procedury i posiada¢ odmienna

historie wywotan
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Model procesu jednowatkowego i wielowatkowego

Single-threaded Multithreaded
process model process model
Thread Thread Thread
I D === == -
‘ 1| Thread : || Thread : i| Thread :
Process User : control | : control |, : control ||
l StﬁCk | | |
contro 1| block Il block 1| block
block | . o |
I I I '
I I I '
I I Iy '
‘1 Process 1| User |! 1| User (! 1| User |!
U.su.,r‘ Kf'mlf] control : stack : : stack : : stack :
address stac block | L Iy I
space o¢ [ Iy I '
I I Iy '
I I I '
I I I '
User 1| Kernel |I || Kernel |I || Kernel (!
address : stack : : stack : : stack :
space [ : | : [ :
| | |

Kazdy watek obstugiwany przez jadro ma wiasny stos jadra. W procesie
wielowatkowym kazdy watek ma takze wtasny stos uzytkownika.



Procesy i watki 180

Procesy wielowatkowe w systemie z jednym CPU

|

l ) j’
[-1-I-] 0000
ﬁ

Czas

\j

Rysunck 3-2. Procesy wielowgtkowe w systemie z jednym procesorem

Niektore procesory obstuguja sprzetowg wielowatkowos¢ (SMT), np. Intel
Hyper-Threading, ktéra pozwala jednemu rdzeniowi wykonywac
wspotbieznie instrukcje z dwéch watkow.
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Procesy wielowatkowe w wieloprocesorze

Przestrzen adresowa

~ ([ cpU

»/ Wstrzymany /——» CPU

> | | CPU
» / Wstrzymany / > CPU

Watek

Czas

-
»

Rysunek 3-3. Procesy wiclowgtkowe w wieloprocesorze

Nowoczesne procesory maja wiele rdzeni, co pozwala na jednoczesne
wykonywanie wielu watkéw w sposéb rzeczywiscie réwnolegty
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Zarzadzanie watkami
e nowo utworzony proces zazwyczaj startuje z pojedynczym watkiem

e watek moze utworzy¢é nowy watek (funkcja thread_create),
przekazujac mu procedure do wykonania

e watek po wykonaniu pracy zgtasza zamkniecie (funkcja thread_exit)

e watek moze oczekiwaé na zakonczenie innego watku (funkcja
thread_join), jest wéwczas w stanie zablokowanym

e watek moze dobrowolnie zrzec sie CPU (funkcja thread_yield), tak
aby da¢ innym watkom szanse na wykonanie

_I"_ﬂ:r?::; pthre1d=create()| ———® pthread join()| —m

Worker
Thread

DOWORK ——» pthread exit()|
Worker
Thread

Multi-threaded Programming with POSIX Threads



https://techblog.dev/posts/2022/02/multi-threaded-programming-with-posix-threads-pthreads-part-1/
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Watki poziomu uzytkownika i poziomu jadra

Process Thread Process Thread
space <
= =

Kernel { Kormel Kernel E
space erne erne

X / I\

/ \ / |
Run-time Thread Process Process Thread

system table table table table
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Rodzaje watkéw

e watki poziomu uzytkownika (user-level threads) - zarzadzane
przez biblioteke w przestrzeni uzytkownika, np. GNU Portable Threads

e watki poziomu jadra (kernel-level threads) zarzadzane
bezposrednio przez jadro systemu operacyjnego, np. PThreads
(p-watki, watki zgodne z POSIX), Windows Thread API, Native
POSIX Thread Library (NPTL)

e watki hybrydowe (mieszane) (hybrid threads) — model, w ktérym
biblioteka zarzadza wieloma watkami uzytkownika, mapujac je na pule
watkéw poziomu jadra (model M:N)
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Watki poziomu uzytkownika

e watki dziatajgce w przestrzeni uzytkownika s3 implementowane |
zarzadzane przez biblioteke

e kazdy proces przechowuje wtasng tablice watkdw, wskazujaca na
zasoby watkow zwigzanych z procesem (licznik programu, rejestry, stos)

e kontekst watku jest zapamietywany i odtwarzany z poziomu
uzytkownika, bez angazowania jadra

e jadro zarzadza procesem (nie wie o istnieniu watkéw uzytkownika);
wywtaszczajac proces uzvtkownika. wywtaszcza zwiazane z nim watki
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Stany watkéw uzytkownika a stany procesu

proces wyczerpat
kwant czasu lub
zostat wywtaszczony

operacja blokujaca

watku uzytkownika

blokuje proces

(biblioteka nie dziata i

nie aktualizuje stanu watkéw)

watek 2 blokuje sie
na rzecz watku 1

Planowanie watku odbywa sie na poziomie uzytkownika (jadro nie jest Swiadome stanu

watkéw), a planowanie procesu realizowane jest przez jadro systemu operacyjnego.
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Zalety watkéw uzytkownika
e przetgczanie watkéw jest bardzo szybkie, nie jest wymagane przejscie do
trybu jadra

e watki uzytkownika sa wydajne, nie zuzywaja zasobéw jadra (jesli nie
s zwigzane z watkiem poziomu jadra)
e kazdy proces moze mie¢ indywidualny schemat zarzadzania watkami,

dostosowany do potrzeb aplikagji

e moga by¢ implementowane w systemach operacyjnych, ktére nie
wspieraja wielowatkowosci na poziomie jadra
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Problemy watkéw uzytkownika

e biblioteka szereguje watki, jadro procesy;

— tylko jeden watek procesu moze by¢ wykonywany w danym momencie
nawet na maszynie wieloprocesorowej,
— watki zwiekszaja poziom wspotbieznosci, ale nie réwnolegtosci

e operacje blokujagce (wywotania systemowe, btedy strony) powoduja
zablokowanie procesu, wiec i wszystkich watkéw w procesie

e wywotanie systemowe powoduje synchroniczne przejscie do trybu jadra;
przejscie i obstuga w jadrze wiaza sie z narzutem

e uruchomiony watek zajmuje CPU, nie dajac mozliwosci dziatania innym
watkom, dopdéki nie zrzeknie sie procesora (yield)

Ostanianie (ang. jacketing) - technika polegajaca na owinieciu wywotan
systemowych watku uzytkownika w funkcje, ktére zarzadzaja blokowaniem
I odblokowywaniem innych watkéw w procesie.
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Watki poziomu jadra

e watki poziomu jadra (ang. kernel-level threads) s3 zarzadzane
bezposrednio przez jadro systemu operacyjnego

e jadro utrzymuje tablice watkéw, podobnie jak tablice proceséw

e jadro jest swiadome istnienia watkéw i moze nimi zarzadza¢, planuje
watki na procesorach, przetacza je, tworzy i niszczy

e aplikacje i programisci korzystaja z interfejséw APl udostepnianych przez
system operacyjny, ktére abstrahuja zarzadzanie watkami

Windows APl: CreateThread() ; ’ 5
POSIX: pthread_create() User
C++ 11; std: :thread Space

Kernel
Space

ON¢
®)
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Watki poziomu jadra: wady i zalety
Zalety:

e przetwarzanie réwnolegte: system operacyjny moze jednocze$nie
planowa¢ wiele watkéw z jednego procesu na wielu procesorach

e w momencie zablokowania watku system moze wznowi¢ wykonywanie
innego, gotowego watku (takze z innego procesu)

e jadro moze precyzyjnie kontrolowaé¢ dostep do zasobéw i zarzadzaé
priorytetami watkow

e watki poziomu jadra nie wymagaja implementacji nieblokujacych
wywotan systemowych; w momencie wywotania blokujacego inny
watek moze by¢ wykonywany

Wady:

e przetaczanie watkdw przez jadro jest wolniejsze niz w przypadku watkdéw

uzytkownika, poniewaz wymaga przejscia do trybu jadra

e tworzenie oraz niszczenie watkéw odbywa sie przez odwotania do jadra,
jest to kosztowniejsze niz w przypadku watkdéw uzytkownika
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Procesy i watki: poréwnanie

e Null fork: czas mierzony od utworzenia poprzez jego szeregowanie,
wykonywanie, az do zakonczenia procesu (watku), ktéry wykonuje pusta
procedure (miara obcigzenia spowodowanego przez tworzenie procesu

(watku))

e Signal-Wait: czas potrzebny, aby proces (watek) przestat sygnat
oczekiwania innemu procesowi (watkowi) i otrzymat odpowiedz
zawierajgca warunek (miara obcigzenia spowodowanego wzajemng
synchronizacja)

Czas oczekiwania (us) na wykonanie operacji przez watki
uzytkownika (UT), watki jadra (KT) i procesy (P).

Ut KT P
Null fork 34 948 11300
Signal-wait 37 441 1840

9VAX, system uniksopodobny



Procesy i watki 192

Hybrydowe implementacje watkéw

Multiple user threads
on a kernel thread

\_ ]

User
space

J

Kernel
Kernel ~— Kernel thread space

e podejécie mieszane, wykorzystuje watki jadra i uzytkownika
e watki poziomu jadra sg zwielokrotniane na poziomie uzytkownika
e jadro systemu zarzadza wytacznie watkami jadra

e zarzadzanie watkami uzytkownika odbywa w ramach procesu,
analogicznie do tradycyjnego modelu watku uzytkownika
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Zalety hybrydowych watkéw
e wickszos¢ prac zwiazanych z zarzadzaniem watkami (tworzenie,

synchronizacja) odbywa sie na poziomie uzytkownika

e programista moze dobra¢ liczbe watkéw jadra do konkretnej aplikacji |
procesora

e wicle watkow tej samej aplikacji moze by¢ wykonywanych réwnolegle na
wielu procesorach

e watki moga by¢ blokowane niezaleznie, bez blokowania catego procesu
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Procesy lekkie, LWP

e Proces lekki (light-weight process, LWP) jest wspieranym przez jadro

watkiem z przestrzeni uzytkownika

e z procesem moze by¢ zwigzanych wiele proceséw lekkich, z ktérych kazdy
jest wspierany przez osobny watek jadra (relacja 1:1)

Proces Watek -~ "+, Przestrzen
P 2 S
® roces lekki jadra “...~ adresowa

https://www.thegeekstuff.com/2013/11/linux-process-and-threads/


https://www.thegeekstuff.com/2013/11/linux-process-and-threads/
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Pojecie proceséw lekkich bywa uzywane w kilku znaczeniach:

e oryginalnie w Solarisie (Unix) oznacza mapowanie watku uzytkownika
na watek jadra

e w Linux proces lekki to jednostka wykonawcza (zadanie) planowana
przez jadro, moze by¢ procesem lub watkiem (oba s3 reprezentowane
przez strukture task_struct), wiec jest to synonim watku poziomu
jadra

e w Windows fibers (wtékna) sg watkami wykonywanymi catkowicie w
trybie uzytkownika, ktére nie s3 zarzadzane bezposrednio przez jadro
systemu ale dziataja w kontekscie watku jadra - sg to lekkie watki

uzytkownika
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Tworzenie procesu w UNIX/Linux

Funkcja systemowa fork() tworzy nowy proces
e przydziela nowemu procesowi pozycje w tablicy proceséw
e przydziela procesowi potomnemu unikatowy identyfikator PID

e tworzy logiczng kopie procesu macierzystego (ew. zapewniajac
wspétdzielenie segmentéw instrukgji, itp.);

e mechanizm kopiowania przy zapisie (copy-on-write, COW) odktada w
czasie tworzenie rzeczywistej kopii, az do momentu gdy nastapi zmiana

w pamieci procesu macierzystego lub potomnego

e zwicksza plikom zwigzanym z tym procesem liczniki w tablicy plikéw
| I-weztdw

e przekazuje identyfikator potomka procesowi macierzystemu i wartosé
zero procesowi potomnemu
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Tworzenie procesu w UNIX/Linux

Wywotanie systemowe exec() umieszcza w obszarze pamieci biezacego
procesu kopie pliku wykonywalnego

e aktualny proces zaczyna wykonywa¢ nowy program

e zawarto$¢ kontekstu poziomu uzytkownika staje sie niedostepna, z
wyjatkiem parametréw exec (), ktére jadro kopiuje ze starej do nowe;

przestrzeni adresowe;

e w bibliotece systemowej wywotanie systemowe exec () realizowane jest
przez funkcje execve () lub inne odmiany tej funkgji
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Procesy: tworzenie

Implementacja prostej powtoki

while (TRUE) {
type_command () ;
read_command (command, params);

pid = fork();

if (pid < 0) {
printf ("Unable to fork()");
continue;

if (pid '= 0) {
/* rodzic czeka na potomka */
waitpid(-1, &status, 0);
} else {
/* potomek wykonuje prace */
execve (command, params, 0);

Exec function and its family

198

Foooo o +
| pid=7 |
| ppid=4 |
| bash |
oo +

|

| calls fork

\'
oo + oo +
| pid=7 | forks | pid=22 |
| ppid=4 | ---------- > | ppid=7 |
| bash | | bash |
oo + oo +

|
|
I v
| oo - +
| | pid=22 |
| | ppid=7 |
| | 1s |
v oo +
S S + |
| pid=7 | | exits
| ppid=4 | <--------------- +
| bash |
oo +
|
| continues
\'


http://stackoverflow.com/questions/4204915/please-explain-exec-function-and-its-family
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Uruchomienie procesu w powtoce

© 0o N o O

New process —>

1. Fork call

PID = 501 PID = 748

~—— Same process —>

3. exec call

PID =748

\’ > New sh 4. sh overlaid
' \ with Is
fork code created exec code
1 X

przydziela pamiec dla struktury procesu potomnego

wypetnia strukture procesu potomnego danymi
rodzica

przydziela pamie¢ dla stosu i przestrzeni uzytkownika
procesu potomnego

wypetnia przestrzen uzytkownika procesu potomnego
danymi procesu rodzica

przydziela procesowi potomnemu PID
ustawia wspotdzielenie tekstu z rodzicem
kopiuje tablice stron danych i stosu
ustawia wspotdzielenie plikow z rodzicem

kopiuje rejestry rodzica do dziecka

. odnajduje program wykonywalny

. sprawdza uprawnienia wykonania

. odczytuje i weryfikuje nagtéwek programu

. kopiuje argumenty i tancuchy srodowiska do jadra
. zwalnia starg przestrzen adresowa

. przydziela nowa przestrzen adresowa

. kopiuje argumenty i tancuchy srodowiska na stos
. zeruje sygnaty

. inicjuje rejestry
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Procesy: zarzadzanie w systemie GNU /Linux

W jadrze linuksa procesy (i watki) reprezentowane sa w postaci zadan
(task) przez strukture danych (task_struct)

e struktura zadania reprezentuje jednostke wykonawczg (proces lub watek)

e zasoby zadania nie s3 osadzone w strukturze, struktura posiada
wskazniki do zasobdw wspotdzielonych z innymi zadaniami

e jednowatkowy proces uzytkownika to pojedyncze zadanie, wielowatkowy
proces to wiele zadan (po jednym na watek), ale dzielacych wspélne
zasoby

Opened files
FILE |

| Thread Group ID (PID) |

| | Thread ID (TID) |

| |

| Opened files ‘

Address Space ‘
|

1. ‘I | Address Space

task_struct |

| Thread Group ID (PID) |
| Thread ID (TID) | |
| |
| Opened files |
| |
| |

task_struct

Address Space

The Linux Kernel - Processes


https://linux-kernel-labs.github.io/refs/heads/master/lectures/processes.html

Procesy i watki 201

Najwazniejsze atrybuty struktury zadan task struct

e informacje o zadaniu (task info): jednoznaczny identyfikator zadania
(TID), informacje o zwiazkach rodzic/dziecko pomiedzy zadaniami,
identyfikator grupy zadan (TGID), gdzie zadania z pojedynczej grupy
TGID reprezentuja tradycyjny proces wielowatkowy

e przestrzen adresowa (address space): definiuje przestrzen wirtualng
zadania

e informacje o przydziale procesora (scheduling info): status zadania,
polityke przydziatu procesora, parametry tej polityki (priorytet
dynamiczny), flaga need resched informujaca, czy zadanie powinno
zosta¢ wywfaszczone

e informacja o programie wykonywalnym (executable info): identyfikuje
plik, ktéry jest obrazem wykonywanego zadania

e informacja o sygnatach (signal info): zawiera dane zwigzane z sygnatami
i ich obstuga (signal handler table, pending signal mask, signal queue)
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e dane uwierzytelniajace (credentials): dane okreslajace prawa i przywileje
zadania (UID, GID, maska okreslajaca prawa dostepu do urzadzen)

e informacje ksiegowe (accounting info): czas utworzenia zadania, czas
zuzyty w trybie jadra i uzytkownika, liczba btedéw stron, itp.

e ograniczenia zasobéw  (resource  limits):  parametry  okreslajace
maksymalna wielkos¢ pliku core, czas wykonywania sie zadania,
wykorzystywana pamieé, liczbe otwartych plikéw, itp.

e informacja o systemie plikéw (filesystem info): domyslna maska
okreslajgca prawa dostepu przy tworzeniu plikéw (umask), biezacy
katalog

e tablica otwartych plikéw (open file table): tablica plikéw otwartych przez
zadanie

e r6zne (miscellaneous): dodatkowe atrybuty zadania potrzebne do jego
prawidtowego wykonywania sie, np. terminal sterujacy
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Jadro systemu GNU /Linux: tworzenie zadania

Wywotanie systemowe clone () tworzy nowe zadania (watki lub procesy)

pid = clone(function, stack_ptr, sharing flags, arg);

Uruchamia funkcje w kontekscie nowego watku, ktéry wspotdzieli (lub nie)

zasoby zadania zaleznie od wartosci sharing_flags

flagi wspotdzielone zasoby gdy ustawiona gdy nie ustawiona
CLONE VM przestrzen adresowa wspétdzielona z osobna kopia przestrzeni
rodzicem adresowe;j
CLONE_FS informacje o systemie plikéw wspdlny katalog roboczy niezalezny katalog roboczy
katalog roboczy, gtéwny,
umask
CLONE _FILES tablica otwartych plikéw wspoétdzielenie kopie deskryptorow
deskryptoréw
CLONE_SIGHAND tablica obstugi sygnatéw wspotdzieli kopiuje tablice
CLONE PARENT informacje o rodzicu wspétdzieli rodzica staje sie potomkiem
CLONE_THREAD grupa watkéw potomek dotacza do potomek tworzy nowa

grupy watkdéw rodzica

grupg
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Zaréwno wywotanie systemowe fork (), jak i funkcja pthread_create()
korzystaja z wywotania systemowego clone() do tworzenia proceséw i
watkow.

Przyktad wywotania tworzacego watek:

int tid = clone(worker, stack_top,
CLONE_VM | CLONE_SIGHAND | CLONE_THREAD, arg);

gdzie stack_top wskazuje na szczyt wczesniej zaalokowanego stosu nowego
watku.

Przyktad wywotania tworzacego proces:
int pid = clone(child_fn, stack_top, SIGCHLD, arg);

gdzie nie ustawiono flag CLONE_*, za$ SIGCHLD zajmuje najnizszy bajt
argumentu flags i okresla sygnat wysytany do procesu rodzica po
zakonhczeniu procesu potomnego.
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Stany proceséw wg Linux kernel

e TASK_RUNNING — proces albo sie wykonuje, albo czeka na wykonanie
w kolejce proceséw gotowych

e TASK_INTERRUPTIBLE - proces jest wstrzymany do czasu zajscia
okreslonego zdarzenia. Proces moze zosta¢ zbudzony przez przerwania
sprzetowe, zwolnienie zasobu, na ktéry proces czeka, albo dostarczenie
sygnatu

e TASK_UNINTERRUPTIBLE — wybudzenie moze nastapi¢ po uzyskaniu
zasobu, na ktéry proces czekat. Sygnaty nie wybudzaja zadania; moga
pozosta¢ oczekujace do czasu jego wybudzenia.

e TASK_ZOMBIE — wykonanie procesu zostato zakorczone, ale proces
rodzica nie odebrat jeszcze informacji o jego zakonczeniu (rodzic nie
uzyt jeszcze wywotania systemowego wait () lub waitpid())

e TASK_STOPPED — wykonanie procesu zostato zatrzymane (wskutek
odebrania sygnatu SIGSTOP, SIGTSTP, SIGTTIN, SIGTTOU)

0TASK KILLABLE, alternatywny stan TASK_UNINTERRUPTIBLE reagujacy na krytyczne sygnaly wprowadzony w tatce do jadrza 2.6.25



https://lwn.net/Articles/288056/
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Stany proceséw

TASK_ZOMBIE
ask is terminated)
scheduler dispatches task lo run:
schedule( ) calls context_switch( )
task forks /—\ task exits via do_exit()
TASK_RUNNING —
Gro et (running)
not running) P

task is preempted
by higher priority task

event occurs and task is woken up
and placed back on the run queue

task sleeps on wait queue
for a specilic event

http://learnlinuxconcepts.blogspot.com /2014 /03 /process-management.html


http://learnlinuxconcepts.blogspot.com/2014/03/process-management.html
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Stany proceséw

Waiting for resources

Uninterruptible Sleep
(D)

Wake Up on Specific Hardware Event

Waiting for resources

= Interruptible Sleep (S)
and signals

Signal / Wake Up

Running
or
Process Runnable State (R)
Created
SIGSTOP Received
Stopped (T)
SIGCONT Received
exit() or termination signals
» Zombie (Z)

Linux Process States


https://www.baeldung.com/linux/process-states
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Obserwowanie stanéw: polecenie ps
$ ps a
PID TTY STAT TIME COMMAND
5270 tty2 SNsl+ 0:00 /usr/libexec/gdm-x-session --run-script env GNOME_SHELL_SESSION_MODE=pop /usr/bin/gnome-:
5272 tty2 S<1+ 59:28 /usr/lib/xorg/Xorg vt2 -displayfd 3 -auth /run/user/1000/gdm/Xauthority -nolisten tcp -ba

1680036 pts/7  TNs+
1871214 pts/5 TN
1934828 pts/5  SNL1+
1940687 pts/0 SN
1940688 pts/0 RN+

:37 /usr/bin/zsh
:00 zsh -Z -g

5924 pts/0  SNls

:00 /usr/bin/zsh
:00 ps a

S O O O O O

Stany proceséw wg man ps

R (running or runnable) — wykonujacy sie lub
zdolny do pracy (oczekujacy w kolejce)

S (interruptible sleep) — $piacy (blocked)

D (uninterruptable sleep) — nieprzerywalny sen

(zwykle 1/0)

T — zatrzymany przez sygnat sterujacy

t — zatrzymany przez program $ledzacy
(debugger)
Z (defunct) “zombie” — zakonczony, ale nie

zebrany przez proces rodzica

:00 pdflatex so0b-procesy.tex
:36 gimp process-finite-state-machine. jpeg

X (dead) — (should never be seen)

< (high priority process) — proces o wysokim
priorytecie

N (low priority process) — proces o niskim
priorytecie

L (pages locked into memory) — proces ze
stronami uwiezionymi w pamieci

s — leader sesji
| — proces wielowatkowy

+ — proces pierwszego planu
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Procesy i watki: obserwowanie proceséw wielowatkowych

$ ps -eo stat,pid,ppid,tgid,tid,lwp,nlwp,vsz,rsz,cmd
STAT PID PPID TGID TID LWP NLWP VSZ RSZ CMD

SN1 1217879 1217875 1217879 1217879 1217879 4 321996 29420 /usr/bin/gnome-terminal.real --wait

$ ps -m -o stat,pid,ppid,tgid,tid,lwp,nlwp,vsz,rsz,cmd -p 1217879

STAT PID PPID  TGID TID LWP NLWP ~ VSZ RSZ CMD
- 1217879 1217875 1217879 - - 4 321996 29420 /usr/bin/gnome-terminal.real --wait
SN1 - - - 1217879 1217879 - - - -
SN1 _ , - 1217880 1217880 - - - -
SN1 - - - 1217881 1217881 - - - -
SN1 - - - 1217882 1217882 - - - -

Z dokumentacji ps:
tgid - identyfikator grupy watkéw, do ktérej nalezy zadanie (alias pid)
tid - unikalny numer reprezentujacy jednostke wykonywalng (dispatchable entity) (alias lwp)
1wp - ID lekkiego procesu (watku) jednoski wykonywalnej (alias tid)

rsz - rozmiar zestawu rezydentnego (resident set size), czyli nieswapowana pamie¢ fizyczna, ktéra zadanie
wykorzystato w kilobajtach (alias rsz)

vsz - rozmiar pamieci wirtualnej procesu w KiB
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Procesy systemowe w Linux - wytaczne watki jadra
Jadro nie jest procesem w tradycyjnym sensie, ale zarzadca proceséw.

Wytgczne watki jadra (Kernel Threads) wykonujg zadania krytyczne dla
dziatania systemu

e dziataja wytacznie w trybie jadra (w przestrzeni adresowej jadra), nie
maja przypisanej przestrzeni adresowe] uzytkownika, nie moga
wykonywa¢ kodu uzytkownika

e dziataja w kontekscie procesu (posiadajg unikatowy PID), podlegaja
planowaniu, moga wykonywa¢ operacje blokujace i by¢ wywtaszczane

e nie komunikuja sie z uzytkownikami (nie trzeba terminali)

e tworzone wytacznie przez jadro (funkcja kthread_create) lub podczas
startu systemu

e nie mozna ich zabié
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Watki jadra Linux

$ ps 1 -p 2 --ppid 2

F  UID PID PPID PRI
1 0 2 0 20
1 0 2 20
1 0 4 2 0
1 0 5 2 0
1 0 6 2 0
1 0 8 2 0

NI

-20
-20
-20
-20

VSZ

O O O O O O

RSS

O O O O O O

WCHAN STAT TTY

S
S
I<
I<
I<
I<

?

.\) .\) .\) .\) .\) .

TIME COMMAND
0:00

O O O O O

:00
:00
:00
:00
:00

[kthreadd]
[pool_workqueue_release]
[kworker/R-rcu_g]
[kworker/R-slub_]
[kworker/R-netns]
[kworker/0:0H-events_highpr



Procesy i watki 212

Przetaczenie kontekstu zadania

e przed zmiang kontekstu musi dojs¢ do zmiany trybu pracy na tryb jadra

e przejscie do trybu jadra zachodzi w wyniku wywotania systemowego lub
przerwania sprzetowego

e rejestry przestrzeni uzytkownika s3 zapisywane na stosie jadra
wskazywanym przez strukture zadania

e w tym momencie moze dojs¢ do przetaczenia kontekstu na inny watek
jadra, w ktérym odtwarzany jest jego stan wykonania

Userspace Kernel Kernel Userspace
TO TO T1

¢ syscall
Save user regs on
interrupt the kernel stack Save user regs
on kernel stack

i schedule()

i schedule()

context_switch | “ | context_switch
v

Pop user regs
from kernel stack

‘ exit syscall

v

The Linux Kernel - Processes ¢


https://linux-kernel-labs.github.io/refs/heads/master/lectures/processes.html
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Wywtaszczanie procesu

Algorytm szeregujacy zwany planista lub dyspozytorem moze
wstrzymaé aktualnie wykonywane zadanie (proces lub watek), aby
umozliwi¢ dziatanie innemu zadaniu - zadanie zostaje wywtaszczone

Do wywtaszczenia moze dojsé¢ gdy:

e proces wchodzi w stan gotowy (TASK_RUNNING) a jego priorytet jest
wyzszy od priorytetu procesu witasnie zawtaszczajacego procesor

e kiedy proces wyczerpie swéj kwant czasu

e wywfaszczenie procesu uzytkownika moze nastapi¢ przy powrocie
do przestrzeni uzytkownika z wywotania systemowego lub z procedury
obstugi przerwania

e moze zajs¢ w dowolnym momencie, kiedy jednostka centralna wykonuje
kod w trybie uzytkownika

Czy proces moze by¢ wywtaszczony, jesli przebywa w trybie jadra?
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Wywtaszczenie jadra

e jadra wspdtczesnych systeméw sa  wielobiezne (reentrant) i
wywtaszczalne (preemptive)

e Wielobiezno$¢ (reentrancy) pozwala na réwnolegte wykonywanie
kodu jadra na wielu procesorach

e Wywtaszczalno$¢ pozwala wstrzymaé wykonywanie kodu jadra |
uruchomié¢ inne gotowe zadanie. Na jednym procesorze nie zapewnia
rownolegtosci, ale moze skréci¢ czas reakeji na pilniejsze zadanie

e przetaczenie nastepuje w bezpiecznym punkcie: w sekcjach krytycznych
preempcja jest wytaczona lub odraczana.

e przerwanie sprzetowe moze wywotaé decyzje planisty o wywtaszczeniu
aktualnie wykonywanego zadania, nawet wykonywanego w trybie jadra,
skracajac czas reakcji na zdarzenie urzadzenia

e w Linuksie zakres preempcji zalezy od konfiguracji jadra: mozliwy jest
brak wymuszonej preempcji, preempcja dobrowolna lub petna
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Planowanie dtugoterminowe, krotkoterminowe i
Srednioterminowe

Running

H

Ready

K

Blocked

(

Short term

Blocked,
suspend

Ready,
suspend

Medium term

Long term

@

W. Stallings, Operating Systems: Internals and Design Principles, 9th ed., Pearson, 2018
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e planowanie dtugoterminowe (long-term scheduling) — decyduje
o tym, ktére nowe procesy zostang zatadowane do pamieci gtéwnej i
beda mogty konkurowac o zasoby systemowe (CPU, pamie¢, urzadzenia
wejscia-wyjscia)

e planowanie krétkoterminowe (short-term scheduling) — decyduje

o tym, ktéry z gotowych do wykonania proceséw otrzyma czas procesora
(CPU) na wykonanie swoich instrukgji

e planowanie Srednioterminowe (medium-term scheduling) -
zarzadza wymiang proceséw miedzy pamiecia gtéwng a pamiecia
wtérng (swapowaniem), co pozwala na lepsze wykorzystanie zasobdw
systemowych i kontrole nad liczba aktywnych proceséw w pamieci
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Algorytmy przydziatu procesora

Planista krétkoterminowy (ang. scheduler) lub dyspozytor —
cze$C systemu operacyjnego odpowiedzialna za przydzielanie czasu
procesora w ramach przetaczania zadan. Jesli dwa lub wiecej proceséw
znajduje sie w stanie gotowy do wykonania, to o kolejnosci przydziatu
CPU decyduje planista wykonujac algorytm szeregowania realizujacy
polityke szeregowania.

Polityka szeregowania okresla ogélne zasady i cele, jakimi kieruje sie
system operacyjny przy przydzielaniu czasu procesora procesom.

Planista powinien gwarantowac:
e sprawiedliwos¢ przydziatu CPU
e dobra wydajnos¢ CPU
e maty czas odpowiedzi
e maty czas przetwarzania (turnaround time)

e duza przepustowosc (throughput)
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Procesy ograniczone obliczeniowo i operacjami wej-wyj

Klasyfikacja proceséw ze wzgledu na charakterystyke wykorzystania CPU:

e zorientowane na wejscie-wyjscie (1/O-bound)
Wymagaja szybkiego przydziatu czasu procesora i czestszych przetaczen
kontekstu, aby efektywnie obstugiwa¢ operacje wejscia-wyjscia.

e zorientowane na obliczenia (CPU-bound)
Wymagaja dtuzszego czasu procesora i rzadszych przetgczen kontekstu,

aby zmaksymalizowa¢ wydajnos¢ obliczeniowa

Wraz ze wzrostem szybkosci CPU procesy maja tendencje stawac sie bardzigj
OgraniCzone przez operacje Wej-wy|
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Szeregowanie bez wywtaszczenia

Algorytm szeregowania bez wywtaszczania (non-preemptive) wybiera
proces do uruchomienia a nastepnie pozwala mu dziata¢ do czasu
zablokowania (np. operacja we-wyj) lub do momentu, gdy proces
dobrowolnie zwolni CPU

e prosty w implementacji, mate narzuty zwigzane z przetgczaniem
kontekstu

e przerwanie zegarowe nie powoduje podjecia decyzji o szeregowaniu

e wykorzystywany w systemach wsadowych, nie wymagajacych interakgji
z uzytkownikiem

e moze prowadzi¢ do mniejszej responsywnosci systemu dla proceséw
interaktywnych

e ryzyko gtodzenia proceséw o nizszym priorytecie
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Szeregowanie z wywtaszczeniem

Algorytm szeregowania z wywtaszczaniem (preemptive) wybiera proces
| pozwala mu dziata¢ maksymalnie przez ustalony czas (kwant czasu)

e procesy moga by¢ przerwane w dowolnym momencie, zazwyczaj
przerwaniami zegara, aby umozliwi¢ planiscie podjecie decyzji o
szeregowaniu

e umozliwiajg sprawiedliwsze przydzielanie czasu procesora w systemach
wielozadaniowych

e krotkie kwanty czasu faworyzuja procesy interaktywne, poprawiajac
responsywnosc systemu

e wicksze narzuty zwigzane z czestymi przetaczeniami kontekstu, zbyt
krotkie kwanty moga prowadzi¢ do spadku wydajnosci systemu

e dtuzsze kwanty czasu zmniejszajg narzuty zwigzane z przetaczaniem
kontekstu, co jest korzystne dla proceséw obliczeniowych, kosztem
responsywnoscl systemu

e trudniejsze w implementag;i
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Cele algorytmdéw szeregowania w réznych $rodowiskach

Wszystkie systemy

e sprawiedliwos¢ - przydziat procesom uczciwego dostepu do CPU
e rGwnowaga - wszystkie czesci systemu powinny by¢ zajete

Systemy interaktywne

e czasu odpowiedzi (response time) - maksymalizacja responsywnosci proceséw
interaktywnych

e proporcjonalnos¢ - spetnienie oczekiwan uzytkownikéw dotyczacych czasu
wykonania

Systemy wsadowe

e przepustowos¢ - maksymalizacja liczby wykonanych zadan na godzine

e czas cyklu przetwarzania - minimalizacja czasu pomiedzy rozpoczeciem i
zakonczeniem procesu

e wykorzystanie CPU - maksymalizacja zajetosci

Systemy czasu rzeczywistego

e dotrzymywanie termindw - unikanie utraty danych

e przewidywalnos$c¢ - unikanie degradacji jakosci w systemach multimedialnych
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Planowanie przydziatu procesora - mechanizmy

e pierwszy nadszedt, pierwszy obstuzony
(FCFS, First-Come, First-Served)

e najkrétsze zadanie najpierw (SJF, shortest job first)
e rotacyjne, cykliczne ( Round-Robin)
e priorytety: statyczne i dynamiczne

e klasy szeregowania: dwupoziomowe, wielopoziomowe
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Pierwszy nadszedt, pierwszy obstuzony (FCFS)
First-Come, First-Served

e pojedyncza kolejka gotowych proceséw
e procesy s3 wykonywane w kolejnosci, w jakiej zgtaszaja sie do systemu,
bez wzgledu na ich czas trwania czy priorytet

e proces jest wywtaszczany w momencie zablokowania, kolejny proces
zostaje wybrany do wykonania

e odblokowany proces trafia na koniec kolejki gotowych
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FCFS: wady i zalety
Zalety:

e prosty w implementacji

e sprawiedliwy, kazdy proces jest obstugiwany w kolejnosci zgtoszen

e minimalne narzuty zwigzane z przetaczaniem kontekstu

e przydatny w systemach wsadowych, gdzie zadania s3 dtugotrwate i nie
wymagaja interakgji

Wady:

e dtugie procesy moga nadmiernie blokowa¢ CPU, na niekorzys¢ kroétkich

zadan, tzw. zjawisko konwoju (convoy effect)

e nie jest optymalny dla systeméw interaktywnych, gdzie responsywnosé
jest kluczowa
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Najkrotsze Zadanie Najpierw (SJF, Shortest Job First)

e procesy gotowe s3 sortowane i wykonywane w kolejnosci ich
przewidywanego czasu wykonania, od najkrétszego do najdtuzszego

e proces o najkrétszym przewidywanym czasie wykonania jest wybierany
jako pierwszy do uruchomienia

e SJF minimalizuje Sredni czas oczekiwania procesu, poniewaz krotsze
zadania s3 obstugiwane szybciej, co zmniejsza opdznienia w kolejce

e w praktyce trudno jest dokfadnie oszacowaé czas wykonania kazdego
zadania

e dtuzsze procesy moga by¢ stale opdzniane (gtodzenie), jesli nowe,
krotsze zadania ciagle sie pojawiaja w kolejce

e dziata efektywne w systemach, gdzie czas wykonania proceséw jest
znany lub moze by¢ oszacowany z duzg dokfadnoscig (systemy
wsadowe)
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Najkrotsze Zadanie Najpierw (SJF, Shortest Job First)

Figure 2-41. An example of shortest-job-first scheduling. (a) Running four jobs
in the original order. (b) Running them in shortest job first order.

Czas oczekiwania w oryginalnym porzadku:
8 12, 16, 20 srednio 14

Czas oczekiwania w kolejnosci od najkrétszego zadania:

4,8, 12, 20, srednio 11
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Algorytm najkrotszego pozostatego czasu (SRT, Shortest
Remaining Time)
e wariant SJF z wywtaszczeniem

e proces o najkrétszym pozostatym czasie wykonania jest wybierany do
uruchomienia

e SRT stale monitoruje pozostaty czas wykonania proceséw w kolejce
gotowych

e gdy nowy proces o krétszym czasie wykonania pojawia sie w kolejce
gotowych, biezacy proces jest wywtaszczany |1 nowy proces jest
uruchamiany

e minimalizuje Sredni czas oczekiwania procesu
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Algorytm najkrétszego nastepnego procesu (SPN, Shortest Process
Next)

e odmiana SJF, ktéra uzywa historii uruchomien i zachowania proceséw

do estymacji czasu wykonywania

e Przyktadowa estymacja czasu wykonywania procesu (aging) oparta na
Sredniej wyktadniczej:

Tn+1 = CLTn + (1 — CL)Tn_l

gdzie 0 < a < 1.
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Algorytm rotacyjny (Round-Robin)

e procesy gotowe do wykonania sg zorganizowane w postaci kolejki, kazdy
proces otrzymuje kwant czasu

e dziata analogicznie do FCFS ale z wywtaszczeniem, wybierany jest
zawsze pierwszy proces z kolejki

e gdy kwant czasu dobiegnie konca proces jest wywfaszczany |
umieszczany na koncu kolejki

o jesli proces zakonczy sie przed uptywem kwantu czasu lub zostanie
zablokowany to CPU jest przydzielane kolejnemu procesowi z kolejki

e kwant czasu typowo ok. 20-50 msec, wartos$¢ optymalna zalezy od
charakterystyki obcigzenia systemu

Current Next Current
process process process

(s F oo fHA] [FHo oA #]
(a) (b)

Figure 2-42. Round-robin scheduling. (a) The list of runnable processes.
(b) The list of runnable processes after B uses up its quantum.
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Planowanie priorytetowe

e decyzja planisty zalezna od priorytetéw przypisanych do zadan,
wazniejsze zadania otrzymuja wyzsze priorytety i maja pierwszenstwo

e priorytety moga by¢ przydzielane statycznie lub dynamicznie

e statyczne priorytety s3 przypisywane na podstawie wtasciwosci procesu
| nie zmieniaja sie w trakcie jego zycia

e dynamiczne priorytety mogg zmienia¢ sie w zaleznosci od zachowania
procesu, np. procesy interaktywne (ktére czesto czekajg na dane od
uzytkownika) moga by¢ promowane przez podwyzszenie priorytetu aby
zwiekszy¢ responsywnosé

e procesy moga zostaé pogrupowane wzgledem priorytetéw tworzac
klasy priorytetéw. Planowanie miedzy klasami odbywa sie zgodnie
z priorytetami, zas w ramach konkretnej klasy wg. wybranego
algorytmy szeregowania (np. cyklicznego)
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Klasy priorytetéw

Queue Runnable processes
headers A

's )

Priority 4 (Highest priority)

Priority 3

Priority 2

Priority 1 (Lowest priority)

Figure 2-43. A scheduling algorithm with four priority classes.
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Algorytm szeregowania w Linuksie

e szeregowaniu podlegaja watki jadra

e 140 priorytetéw: [0,139], gdzie nizsza wartos¢ oznacza wyzszy priorytet
Dwie gtéwne klasy zadan:

e zadania czasu rzeczywistego: priorytety statyczne [0,99]
polityki planowania: SCHED_FIFO, SCHED_RR

e zadania normalne: priorytety dynamiczne [100,139]
polityki planowania: SCHED_OTHER

Algorytmy planowania:
e planista O(1) uzywany od wersji jadra 2.5 (11-2001)

e planista catkowicie sprawiedliwy (CFS, Completely Fair
Scheduler) o ztozonosci O(log N) pojawit sie w wersji 2.6.23 (10-2007)

Nikita Ishkov, A complete guide to Linux
nazwa nie odnosi sie do systemdéw czasu rzeczywistego, nie oznacza spetniania rygorystycznych ograniczen czasowych


https://trepo.tuni.fi/bitstream/handle/10024/96864/GRADU-1428493916.pdf
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Priorytety czasu rzeczywistego

e priorytety zadan czasu rzeczywistego sg z zakresu 0-99, priorytety nie
ulegaja zmianie w czasie wykonywania

e zadania wykonywane s3 $cisle w kolejnosci malejacych priorytetéw,
najpierw zadania czasu rzeczywistego, potem pozostate zadania

Polityki szeregowania czasu rzeczywistego:

e SCHED_FIFQ (First-In, First-Out) — szeregowanie bez wywtaszczenia
analogicznie do FCFS. Do zadan, ktére musza byé wykonane jak
najszybciej i nie moga by¢ przerwane przez inne procesy o tym samym
priorytecie.

e SCHED_RR ( Round-Robin) - szeregowanie rotacyjne (z wywtaszczeniem)

Procesy SCHED_FIFO maja zawsze pierwszenstwo przed procesami
SCHED_RR o tym samym priorytecie.

RHEL/CentOS/Fedora ograniczaja maksymalne zuzycie CPU dla watkéw czasu rzeczywistego do 95%; zob. Real Time Scheduler Throttling


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux_for_real_time/7/html/tuning_guide/real_time_throttling
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Priorytety dynamiczne w planiscie O(1)

e klasa SCHED_QOTHER - standardowe procesy uzytkownika o priorytetach
dynamicznych z zakresu 100-139

e poczatkowa warto$¢ priorytetu dynamicznego jest okreslana przez
wartosSC poziomu uprzejmosci

e poziomy uprzejmosci (nice) od -20 do +19 s3 mapowane na wartosci
od 100 do 139, domyslna warto$¢ uprzejmosci O to priorytet 120

e warto$¢ priorytetu procesu jest zmieniana w granicach £5 w zaleznosci
od interaktywnosci zadania (stosunek czasu jaki zadanie spedza
w zawieszeniu do czasu aktywno$ci jest miarg uzaleznienia zadania
od operacji wejscia-wyjscia)

o wielkos¢ kwantu czasu procesu zalezy od priorytetu dynamicznego,
procesy o wyzszym priorytecie otrzymujg dtuzszy kwant czasu

e domyslnie proces otrzymuje kwant 100 ms. Ten kwant moze by¢
zwiekszony do 800 ms (100) lub zmniejszony do 5 ms (139).
Nowy proces dziedziczy kwant po swoim rodzicu.
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Planista O(1)

e struktura zarzadzania aktywnymi zadaniami (runqueuve) zawiera dwie
tablice o rozmiarze 140: zadania aktywne (active) i wygaste (expired)

e kazdy element tych tablic wskazuje na poczatek kolejki zadan o

wspélnym priorytecie

Flags
CPU
Static_prio
< >
Active
Expired
[ -
()
Array[0] @@
. —{*)(?J
—{7]
Array[1]
—{rJ(7]
—{r])(*]

(a) Per CPU runqueue in the
Linux O(1) scheduler

&

(=)
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e planista wybiera pierwsze zadanie z listy aktywnych o najwyzszym
priorytecie

e po wyczerpaniu kwantu czasu zadanie jest umieszczane na lidcie
wygastych (mozliwa jest zmiana priorytetu)

e jesli zadanie zostanie zablokowane przed uptywem kwantu czasu to
powraca do listy aktywnych z odpowiednio skréconym kwantem

e gdy wszystkie listy aktywnych zadan sie wyczerpia, nastepuje zamiana
tablic, zadania wygaste stajg sie znéw aktywne

e wybor zadania odbywa sie w statym czasie O(1), niezaleznie od liczby
zadan

e algorytm gwarantuje, ze wszystkie zadania, nawet o niskim priorytecie,
majg szanse wykonania

e gtéwng wada algorytmu jest skomplikowana heurystyka ustalania
priorytetéw dynamicznych, promujaca zadania interaktywne, kosztem
zadan obliczeniowych
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Co oznacza PRI?

proces/watek jadro  "top/htop" '"ps -eo pri" '"ps -eo rtprio" '"ps -el" 'nice"

migration 99 RT 139 99 -40 -
kworker 100 0 39 - 00 -20
bash 120 20 19 - 80 0
khugepaged 139 39 0 - 99 19
priorytet wg jadra > 100 priorytet wg jadra < 100

top/htop PRI="priorytet wg jadra’ - 100 | PRI=RT
ps -eo pri | PRI=139 - ’priorytet wg jadra’ | PRI="priorytet wg jadra’ + 40
ps -el PRI="priorytet wg jadra’ - 40 | PRI=’priorytet wg jadra’ - 139
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Obecne klasy szeregowania w jadrze Linux

Klasy zadan objetych wspdlng polityka przydziatu CPU:
e czasu rzeczywistego (real time): SCHED_RR, SCHED_FIFO

e sprawiedliwa (fair): SCHED_NORMAL (dawniej SCHED_OTHER) wiekszos¢
proceséw uzytkownika, zarzadzana przez planiste CFS

e SCHED_BATCH dla zadan obcigzajgcych CPU nieinteraktywnych o niskim
priorytecie

e bezczynna: SCHED_IDLE dla proceséw o bardzo niskim priorytecie (nize]
niz +19), ktére moga by¢ wykonywane tylko wtedy, gdy system jest
bezczynny

e terminowa (deadline): SCHED_DEADLINE dla zadan o Scistych
wymaganiach czasowych (systemy czasu rzeczywistego)



Zarzadzanie procesami - planowanie przydziatu procesora 239

Przyktad: polityka szeregowania proceséw w Linuxie

$ ps -e -0 s,pid,policy,pri,ni,rtprio,command

S PID POL PRI NI RTPRIO COMMAND

S 1 TS 19 0 - /sbin/init splash
S 2TS 19 0 - [kthreadd]

I 4 TS 39 -20 - [kworker/R-rcu_g]

S 19 FF 139 - 99 [migration/0]

S 4565 B 4 15 0 /usr/libexec/packagekitd

S 5670 TS 7T 12 /usr/bin/python3 /usr/lib/pop-transition/service.py
R 13056 IDL 0 - O /usr/libexec/tracker-miner-fs-3

S 30080 TS 13 6
R 464202 Ts 19 O - ps -e -0 s,pid,policy,pri,ni,rtprio,command

/usr/bin/python3 /usr/bin/gnome-terminal --wait

Polecenie chrt ustawia lub odczytuje atrybuty szeregowania

$ chrt -p 19
pid 19’s current scheduling policy: SCHED_FIFO
pid 19’s current scheduling priority: 99
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Planista kompletnie sprawiedliwy CFS

e struktura zarzadzania zadaniami (runqueue) jest zorganizowana w
postaci drzewa czerwono-czarnego

e zadania w drzewie s3 uporzadkowane w kolejnosci wzgledem ilosci czasu
wirtualnego przez jaki zajmowaty CPU (warto$¢ vruntime)

MNodes represent
sched_entity(s)
indexed by their
virtual runtime

virtual runtime

il

Most need of CPU Least need of CPU

http:/ /www.ibm.com/developerworks/linux/library /l-completely-fair-scheduler/


http://www.ibm.com/developerworks/linux/library/l-completely-fair-scheduler/
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Planista CFS

e planista zawsze wybiera do wykonania zadanie o najmniejszym czasie
wirtualnym (skrajny wezet z lewe;j)

e okresowo planista aktualizuje wirtualny czas dziatajacego zadania
poréwnujac z wartoscig czasu kolejnego zadania znajdujacego sie w
drzewie

e jezeli w drzewie znajduje sie wezet o nizszym czasie to nastepuje
wywtaszczenie i wykonywane zadanie zostaje umieszczone ponownie w
drzewie we wtasciwym miejscu

e réznice w priorytetach zadan oraz uprzejmosci (nice) s3
odzwierciedlone w postaci szybkosci uptywu wirtualnego czasu

e dla zadan o niskim priorytecie czas ptynie szybciej, wiec szybciej ulegaja
wywtaszczeniu, na korzys¢ zadan o wyzszym priorytecie
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Komunikacja miedzyprocesowa (IPC)
Inter-Process Communication
e pamie¢ wspétdzielona (Shared Memory)
e potoki (pipes) - jednokierunkowe przesytanie strumieni danych
— potoki nienazwane (unnamed pipes) - bezposrednie potaczenie
(stdout-stdin)
— potoki nazwane (named pipes) - powiazanie przez pliki FIFO
e sygnaty
e gniazda (sockets)
e semafory
e pliki
e kolejki komunikatow (Message Queues) - przesytanie asynchroniczne
komunikatéw za pomoca buforowanych kolejek

e zdalne wywotanie procedur (remote procedure call, RPC)
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Problemy IPC

e wyscigi (race conditions) - wynik dziatania zalezy od nieprzewidywalnego
przeplatania sie operacji wykonywanych przez rézne procesy
e zakleszczenie (deadlock) - dwa (lub wiecej) procesy czekajg na zasoby,

ktére s3 trzymane przez siebie nawzajem, co powoduje, ze zaden z
proceséw nie moze kontynuowaé pracy

e zablokowanie (/ivelock) procesy ciggle zmieniaja swoje stany w
odpowiedzi na dziatania innych proceséw, nie wykonujac jednak zadnej
efektywnej pracy

e gtodzenie (starvation) - proces nie otrzymuje zasobéw, ktérych
potrzebuje do kontynuowania pracy, z powodu nieustannego
przydzielania tych zasobdéw innym procesom

e problem odwréconych priorytetéw (priority inversion) - proces o
wyzszym priorytecie jest blokowany przez proces o nizszym priorytecie,
ktory trzyma zaséb
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Sygnaty

Sygnaty sg krétkimi wiadomosciami, ktére mozna wysyta¢ do procesu, watku
lub grupy proceséw.

e z kazdym sygnatem jest zwigzana jego nazwa i numer, np. SIGINT (2)

e s3 programowymi odpowiednikami przerwan sprzetowych, obstuga
sygnatu odbywa sie w ramach procesu w trybie uzytkownika

e informuja proces lub watek o wystapieniu okreslonego zdarzenia

e zmuszajy proces do przerwania aktualnej pracy i wykonania procedury
obstugujacej sygnat

e jezeli proces nie zarejestrowat funkcji obstugi sygnatu to uruchamiana
jest domysIna funkcja obstugi (zazwyczaj zamkniecie procesu)

e wyjatki procesora powoduja dostarczenie sygnatu do procesu (SIGBUS,
SIGEMT, SIGFPE, SIGILL, SIGSEGV, SIGTRAP)

e zdefiniowane w normie POSIX (dostepne w Unix, Linux, macOS X, w
ograniczony sposéb w Windows)
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Sygnaty

Jadro uzywa sygnatéw, zeby powiadomi¢ proces (zadanie) o wystapieniu
btedéw lub asynchronicznych zdarzen.

Przyktady:
e naruszenie ochrony pamieci (SIGSEGV, segmentation violation signal)
e przerwanie klawiaturowe Ctrl-C (SIGINT), Ctrl-Z (SIGSTOP)
e funkcje systemowe kill(), pthread_kill()

e funkcje biblioteki standardowej C (signal.h): signal(), raise()

e polecenie kill
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Obstuga sygnatu

Dziatania podejmowane przez proces po otrzymaniu sygnatu:
1. wyfapanie sygnatu i uruchomienie procedury obstugi

2. zignorowanie sygnatu

3. dziatanie domyslne, gdy nie zdefiniowano procedury obstugi

e przerwanie (Term) - proces jest niszczony

1 proces jest niszczony

e zrzut (Core) - tworzony jest plik core
e ignorowanie (Ign) - sygnat jest pomijany

e zatrzymanie (Stop) - proces jest zatrzymywany (przechodzi w stan

TASK _STOPPED)

e kontynuacja (Cont) - proces ze stanu TASK _STOPPED przechodzi
w stan TASK RUNNING

1Takze core.$$ lub /var/1ib/systemd/coredump/core.sar.1000. ..
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Standardowe sygnaty

Numer Nazwa Domyslnie  Opis

1 SIGHUP Term zamkniecie terminala kontrolujacego

2 SIGINT Term przerwanie z klawiatury

3 SIGQUIT Core zamkniecie z klawiatury

4 SIGILL Core nieprawidfowa instrukcja

5 SIGTRAP Core putapka dla programu $ledzacego

6 SIGABRT, SIGIOT Core nieprawidtowe zakonczenie

7 SIGBUS Core btad szyny (np. niepoprawny adres fizyczny)
8 SIGFPE Core wyjatek operacji zmiennoprzecinkowej

9 SIGKILL Term wymuszone zakonczenie procesu

10 SIGUSR1 Term do wykorzystania przez proces

11 SIGSEGV Core nieprawidtowe odwotanie do pamieci

12 SIGUSR2 Term do wykorzystania przez proces

13 SIGPIPE Term zapis do potoku, ktérego nikt nie czyta
14 SIGALRM Term alarm uptyniecia czasu z funkcji alarm()
15 SIGTERM Term zakonczenie procesu

Zobacz: man 7 signal (/usr/include/asm/signal.h)
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Numer Nazwa

Domyslnie  Opis

16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

SIGSTKFLT
SIGCHLD
SIGCONT
SIGSTOP
SIGTSTP
SIGTTIN
SIGTTOU
SIGURG
SIGXCPU
SIGXFSZ
SIGVTALRM
SIGPROF
SIGWINCH

SIGIO, SIGPOL
SIGPWR, SIGLOST

Term
Ign

Cont
Stop
Stop
Stop
Stop
Ign

Core
Core
Term
Term
Ign

Term
Term

SIGUNUSED, SIGSYS Core

btad stosu

proces potomny zakonczony lub zatrzymany
wznawianie zatrzymanego procesu
zatrzymanie wykonywania procesu
zatrzymanie procesu z terminala (Ctrl+Z)
program w tle zada wejscia z terminala
program w tle zada wyjscia na terminal
pilne dane w gniezdzie

przekroczenie limitu czasu procesora
przekroczenie limitu wielkosci pliku

alarm zegara wirtualnego

alarm zegara programu profilujacego
zmiana rozmiaru okna (terminala)
gotowos¢ do operacji 1/0

awaria zrodta zasilania

nie uzywane (dla wstecznej kompatybilnosci)

Sygnaty SIGKILL i SIGSTOP nie moga zosta¢ przechwycone, zablokowane ani ignorowane
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Ryzyka sygnatéw

e sygnaty s3 asynchroniczne, obstuga sygnatéw moze powodowaé
wystapienie wyscigu (race conditions)

e inny sygnat moze zosta¢ dostarczony do procesu podczas wykonywania
procedury obstugi sygnatu

e sygnaty moga spowodowac przerwanie trwajacego (np. zablokowanego)
wywotania systemowego

e procedury obstugi sygnatéw powinny by¢é napisane w sposéb nie
powodujacy  niepozadanych  skutkéw ubocznych  (np.  zmiana
globalnych zmiennych procesu, wuzycie funkcji niebezpiecznych =z
punktu widzenia asynchronicznego wykonania)

e z punktu widzenia jadra wykonanie kodu obstugi sygnatu jest
doktadnie takie samo, jak wykonanie dowolnego innego kodu
przestrzeni uzytkownika (odpowiedzialnos¢ programisty)
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Maskowanie sygnatéw

e proces ma mozliwos¢ zamaskowa¢ (zablokowac) czasowo wybrane
sygnaty w celu wykonania krytycznych operacji (maska jest zasobem
procesu)

e sygnaty standardowe nie s3 kolejkowane, tylko jeden sygnat danego typu
dociera po odblokowaniu

e przy odblokowaniu kilku sygnatéw réznego typu kolejnosé obstugi jest
nieokreslona

e proces moze zablokowa¢ sie w oczekiwaniu na sygnat (obstuga
synchroniczna)



Synchronizacja proceséw i komunikacja miedzyprocesowa 251

Sygnaty czasu rzeczywistego w Linux

Linux uzywa 31 standardowych sygnatéw i1 do 32 sygnatéw czasu
rzeczywistego (od 32 do 64)

Sygnaty czasu rzeczywistego:

e nie maj3 zdefiniowanego zastosowania, programisci moga ich uzywac
wedtug wtasnego uznania

e domysIne dziatanie to przerwanie wykonywania procesu

e moga by¢ powigzane z danymi dostarczanymi do procesu (liczba lub
wskaznik)

e umozliwiajg odczytanie identyfikatora procesu i uzytkownika nadawcy

e s3 kolejkowanie, kolejnos¢ dostarczenia jest zagwarantowana, im nizszy
numer sygnatu tym wyzszy priorytet
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Wysytanie sygnatéw z poziomu powtoki

e wysyfanie sygnatéw do proceséw
kill -SIGNAL PID

e zatrzymywanie | wznawianie proceséw
kill -STOP PID
kill -CONT PID

e zamkniecie procesu (domyslnie sygnat SIGTERM)
kill PID

e zabicie procesu
pkill -9 top

e zabicie wszystkiego co sie da
kill -1 -9

Sygnat SIGKILL/9 nie trafia do wskazanego procesu, ale do procesu
init/systemd, dlatego nie moze by¢ przechwycony ani zignorowany
przez proces docelowy.
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Zasoby podzielne i niepodzielne

Zasoby niepodzielne: zasoby systemowe, ktére nie mogg byé
wspétdzielone ani uzywane réwnocze$nie przez wiecej niz jeden proces w
danym momencie

e wickszos¢ urzadzen zewnetrznych, pliki do zapisu, obszary pamieci
wspotdzielonej, ktére moga byé modyfikowane przez procesy (np.
zmienne globalne), itp.

Zasoby podzielne: moga by¢ wspétdzielone przez wiele proceséw
jednoczesnie bez ryzyka powstania btedéw lub niespéjnosci danych

e pliki tylko do czytania, obszary pamieci, gdzie znajduja sie (dzielone)
biblioteki, kody programéw, potoki nazwane, itp.
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Wyscigi i sekcje krytyczne

e wspdlnie uzytkowane zasoby wymagaja ochrony przed wspoétbieznym
dostepem, gdyz moze to prowadzi¢ do niespéjnosci danych

e sytuacje, w ktdérych procesy (watki) czytajg oraz modyfikujg pewne
dzielone dane i rezultat koncowy zalezy od tego, kiedy doktadnie kazdy
z tych proceséw (watkéw) bedzie je czytat/modyfikowat, nazywamy
wyscigiem (race condition), hazardem lub przeplotem operacji.

e sekcja krytyczna (critical section) - czes¢ programu, w ktére]
nastepuje czytanie i modyfikowanie dzielonych danych

e aby zapobiec wyscigom musimy zapewni¢ wzajemne wykluczenie



Synchronizacja proceséw i komunikacja miedzyprocesowa 255

Przyktad: zmiana zmiennej wspoétdzielonej

Dwa watki wspoétdzielg zmienng globalng typu catkowitego n i wykonuja
kod: n++, co oznacza

1. pobilerz aktualng wartoSC n 1 umieSC ja w rejestrze
2. dodaj 1 do wartosci w rejestrze
3. zapisz nowa wartoS¢ n do pamiecil
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pobierz n (17)
zwieksz warto§¢ n (17->18)
zapisz n (18)

pobierz n (17)
zwieksz warto§¢ n (17->18)

zapisz n (18)

pobierz n (18)
zwieksz wartos¢ n (18->19)
zapisz n (19)

pobierz n (17)
zwieksz wartos¢ n (17->18)

zapisz n (18)
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Wyscigi
r increment —+
Thread A 17 17+1 = 18
[- incremeant }
Thread B 17 17+1 = 18
4 I
read read write write
I I v ¥
Integer | 17 18 18 ?
Time

e zwickszanie wartosci zmiennej globalnej powinno by¢ wykonywane
w sposéb niepodzielny (atomowy)

e operacje atomowe (atomic operation) to niepodzielna operacja,
ktéra jest wykonywana w catosci albo wcale, zapewnia poprawne
wykonanie operacji na zasobach wspétdzielonych

Race Condition, Synchronization, atomic operations and Volatile keyword


https://opensourceforgeeks.blogspot.com/2014/01/race-condition-synchronization-atomic.html

Synchronizacja proceséw i komunikacja miedzyprocesowa

258

Wzajemne wykluczenie

A enters critical region

/ A leaves critical region

Process A i | il :
| | I I
| I I I
| | B attempts to : B enters | B leaves
| | enter critical | critical region | critical region
region
| I I I
| |
Process B I Inuu.unuunuu.unuunuu
L A
| | v ! !
I [ B blocked I !
T T T T

2

Time —————>

Wzajemne wykluczenie (mutual exclusion) polega na zapewnieniu
takich warunkéw dziatania systemu, by tylko jeden proces mdégt korzystac
z zasobéw niepodzielnych, tj. tylko jeden proces mégt przebywaé w sekeji

krytycznej
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Wymagania dotyczace wzajemnego wykluczenia

1. zadne dwa procesy nie moga przebywaé jednoczesnie w swojej sekcji
krytycznej

2. nie mozna czyni¢ zadnych zatozen, co do szybkosci proceséw i liczby
procesorow

3. zaden proces wykonujacy sie poza sekcjg krytyczng nie moze blokowac
innych proceséw

4. zaden proces nie moze czeka¢ w nieskonczonos$é na wejscie do swojej
sekcji krytycznej

5. jesli zaden proces nie przebywa w sekcji krytycznej, to dowolny proces,
ktory chce do niej wej$¢, powinien otrzymac na to natychmiastowg zgode

6. proces pozostaje w sekcji krytycznej przez skonczony czas
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Jak zapewni¢ wzajemne wykluczanie?

e wsparcie sprzetowe dla operacji niepodzielnych

— wytaczanie przerwan

— atomowe instrukcje procesora: testuj i zatéz rygiel TSL ( Test and Set
Lock), zamiana XCHG (exchange)

e aktywne czekanie

— zmienne blokujace
— algorytm Petersona

e bez aktywnego czekania (blokowanie proceséw)

— semafory, muteksy;

— monitory

e inne: bariery, blokady wirujace (spin locks), sekcje krytyczne jezykéw
wysokiego poziomu, synchronizacja za pomoca komunikatéw
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Wytaczanie przerwan

Proces wytacza przerwania (takze zegarowe), kiedy wchodzi do swojej sekgji
krytycznej i wiacza je, kiedy ja opuszcza.

Wady:

e proces uzytkownika nie powinien mie¢ mozliwosci wytaczania przerwan,
technika przydatna tylko dla proceséw jadra

e w systemach wieloprocesorowych wytaczanie przerwan dotyczy tylko
jednego procesora
Zalety:

e fatwy sposéb modyfikowania struktur jadra w spéjny sposéb
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Aktywne czekanie (busy waiting) - watek lub proces sprawdza w petli,
czy warunek synchronizacji zostat spetniony

Zalety:
e proste w implementagji
e niskie opdznienia w dostepie do sekcji krytycznej, przydatne, gdy
oczekiwanie na zdarzenie jest krotkie i nieoptacalne jest przetaczanie
kontekstu
Wady:
e procesor jest w petni obcigzony wykonaniem petli, moze by¢
nieefektywne w kontekscie zuzycia zasobéw procesora

Wzajemne wykluczenie z aktywnym czekaniem
e zmienne blokujace (lock variables) - proste w uzyciu ale bez operacji

niepodzielnych wciaz podatne na wyscigi

e Scista zmiennoS¢ (strict alternation) - proste rozwigzanie dla dwoch
watkow

e algorytm Petersona - programowe rozwigzanie wzajemnego wykluczania
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Scista zmiennos$é

Procesy uzyskuja dostep naprzemiennie, warto$¢ zmiennej turn okresla,
ktory proces moze wejs¢ do sekgji krytycznej

proces A proces B
while (TRUE) { while (TRUE) {
while (turn !'= 0) /* wait */; while (turn !'= 1) /* wait */;
critical section(); critical section();
turn = 1; turn = 0;
noncritical_section(); noncritical_section();
+ +

Problem:

e wykonanie sekcji krytycznej jest naprzemienne - tempo zalezy od
wolniejszego procesu

e w przypadku awarii jednego z proceséw drugi proces moze zostaé
zablokowany na zawsze
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Algorytm Petersona dla dwéch proceséw

#define FALSE O
#tdefine TRUE 1

#define N 2 /* number of processes */
int turn; /* whose turn is it? */
int interested[N]; /* all values initially zero (FALSE) */
void enter_region (int process) /* process: who is entering (0 or 1) */
{
int other = 1 - process; /* number the opposite of process */
interested[process] = TRUE; /* show that you are interested */
turn = process; /* set flag */
while (turn == process && interested[other] == TRUE);
¥
void leave_region(int process) /* who is leaving (0 or 1) */
interested[process] == FALSE; /* indicate departure from critical region */

}
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Algorytm Petersona

e spefnia wszystkie wymogi wzajemnego wykluczania

e globalna tablica interested[] wskazuje, czy dany proces chce wejsé
do sekcji krytyczne;

e zmienna turn wskazuje, ktéry proces ma pierwszenstwo wejscia do sekgji
krytycznej

e zapobiega wzajemnemu blokowaniu sie proceséw

e algorytm moze by¢ uogdlniony na dowolna liczbe proceséw



Synchronizacja proceséw i komunikacja miedzyprocesowa 266

Instrukcja maszynowa TSL

e rozkaz tsl kopiuje wartos¢ zmiennej blokujacej do rejestru |
jednoczes$nie zmienia jej wartos¢, jest to gwarantowana sprzetowo
operacja niepodzielna

e na czas wykonywania instrukcji procesor blokuje szyne pamieci aby zaden
iInny proces nie miat do niej dostepu

Blokada wirujaca (spin lock) z uzyciem instrukcji TSL:

enter_region:

tsl register,lock copy lock to register and set lock to 1
cmp register,#0 was lock zero?
jne enter_region if 1t was not zero, lock was set, so loop
ret return to caller; critical region entered
leave_region:

mov lock,#0 | store a 0 in lock

ret | return to caller
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Wzajemne wykluczenie instrukcja TSL lub XCHG

e climinuje problem wyscigu przy dostepie do zmiennej blokujace;
e nadaje sie dla dowolnej liczby processw (maszyny jedno-
| wieloprocesorowe (SMP))
e proste i tatwe w weryfikagji
e nadaje sie do kontroli wielu sekgji krytycznych, kazda z wtasng zmienna
blokujaca
Wady:

e wykorzystuje sie aktywne czekanie a to marnuje czas CPU

e mozliwos¢ wystapienia gtodzenia (starvation), gdy procesy o wysokim
priorytecie ciaggle przejmuja dostep do sekcji krytyczne;

e mozliwos¢ wystapienia zakleszczen

e problem odwréconego priorytetu - proces aktywnie czekajacy o wyzszym
priorytecie, moze nie dopusci¢ do przetaczenia CPU na proces o nizszym
priorytecie przebywajacym w sekcji krytycznej, powodujac zakleszczenie
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Wzajemne wykluczenie bez aktywnego czekania

Mozna unikngé marnowania czasu jednostki centralnej na jatowe
sprawdzanie warunku jesli system udostepnia dwie operacje do
synchronizacji pracy proceséw: SLEEP oraz WAKEUP.

e SLEEP — odwotanie do systemu, ktére powoduje zablokowanie procesu
wywotujacego te funkcje do czasu, az nie nadejdzie sygnat budzenia

e WAKEUP — odwotanie do systemu stuzace do budzenia proceséw
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Problem producenta i konsumenta (ograniczonego buforu)

y N
' Producer |
! /
\ /
\\\ ///
//-———‘ __\\‘\
4 .

F"

' Consumer |
\ /

e proces producenta nie moze tworzy¢ przedmiotu, jesli wspétdzielony
bufor jest petny

e proces konsumenta nie moze zuzywacé przedmiotu, jesli wspétdzielony
bufor jest pusty

e dostep do wspétdzielonego bufora musi sie wzajemnie wykluczac
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Problem producenta i konsumenta: przyktad rozwiazania

#define N 100 /* number of slots in the buffer */
int count = 0; /* number of items in the buffer */

void producer(void)

{

int item;

while (TRUE) { /* repeat forever */
produce_item(&item); /* generate next item */
if (count == N) sleep(); /* if buffer is full go to sleep */
enter_item(item); /* put item in buffer */
count = count + 1; /* increment number of items in buffer */
if (count == N) wakeup(consumer); /* was buffer empty? */

+
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void consumer (void)

{
int item;
while (TRUE) { /* repeat forever */
if (count == 0) sleep(); /* if buffer is empty go to sleep */
remove_item(&item) ; /* take item out of buffer */
count = count - 1; /* decrement number of items in buffer */
if (count == N-1) wakeup(producer); /* was buffer full? x/
consume_item(item); /* print item */
b
b

Uwaga! Zmienna count odzwierciedlajaca liczbe przedmiotéw w buforze,
nie jest chroniona, dostep do nigj nie jest niepodzielny. W przypadku wyscigu
moze doj$¢ do zablokowania producenta i konsumenta
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Semafory

Semafor to specjalna zmienna catkowita, na ktérej s wykonywane operacje

DOWN i UP!?

SLEEP —— DOWN Stoi WAKEUP —— UP Wolna droga

e UP (podniesienie, sygnalizacja) - zwieksza wartos¢ semafora o 1 i budzi
procesy oczekujace na semaforze

e DOWN (opuszczenie, oczekiwanie) - zmniejsza wartos¢ semafora o 1,
jesli wartos¢ semafora jest wieksza od 0, w przeciwnym razie blokuje
proces wywotujacy te operacje

12Qryginalne nazwy operacji uzywane przez Dijkstra to P (Proberen, sprawdz) i V (Vorhogen, podnies).
W literaturze uzywa sie tez nazw wait i signal.
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e Warto$¢ semafora oznacza liczbe proceséw, ktére moga wejsé do sekgji
krytycznej
e Operacje UP i DOWN muszg by¢ niepodzielne (atomowe).

Realizowane jest to w postaci wywofan systemowych blokujacych
przerwania i instrukcja TSL dla systeméw wieloprocesorowych

e semafor  jest  wysokopoziomowg abstrakcja oparta na
niskopoziomowych mechanizmach elementarnych, ktére zapewniaja
niepodzielnos¢ i dostarczajg mechanizméw wstrzymywania

Wady:

e wstrzymywanie i wznawianie wymaga przetaczania kontekstu i zmian
w kolejkach modutu szeregowania i kolejek watkéw wstrzymanych;
operacje na semaforze s3 powolne

e trudne do debugowania
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Operacje UP i DOWN na semaforze

Definicje operacji opuszczania (DOWN) i podnoszenia (UP) semafora:

void DOWN(semaphore) {
if (semaphore > 0 ) {
semaphore = semaphore - 1;
continue();
} else {
sleep(); /* add the process to semaphore queue and block it */

void UP(semaphore) A
semaphore = semaphore + 1;
wakeup(); /* wakeup all blocked processes and make them runnable */
/* scheduler selects one to run */
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Problem producenta i konsumenta z semaforami

#define N 100
typedef int semaphore;
semaphore mutex = 1;
semaphore empty = N;
semaphore full = O;

void producer(void)

{
int i1tem;
while (TRUE) {

produce_item(&item) ;

down (&empty) ;

down (&mutex) ;
enter_item(&item) ;
up (&mutex) ;

up (&full);

/* number of slots in the buffer */

/* semaphores are a special kind of int */
/* controles access to critical section */
/* count empty buffer slots */

/* count full buffer slots */

/* TRUE is the constant 1 */

/* generate next item */

/* decrement empty count */

/* enter critical region */

/* put new item in buffer */

/* leave critical region */

/* increment count of full slots */
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void consumer(void)

{
int item;
while (TRUE) { /* infinite loop */
down (&full); /* decrement full count */
down (&mutex) ; /* enter critical region */
remove_item(&item) ; /* take item from buffer */
up (&mutex) ; /* leave critical area */
up (&empty) ; /* increment count of empty slots */
consume_item(&item) ; /* do sth with the item */
+
b

e semafor mutex przyjmuje wartosci 0 lub 1, jest uzywany przez dwa lub
wiece] proceséw, aby zapewnic ze tylko jeden z nich moze w danej chwili
przebywac¢ w swojej sekcji krytycznej

e semafory empty oraz full stuza do synchronizacji, zapewniaja,
ze zdarzenia bedg zachodzity we wtasciwej kolejnosci



Synchronizacja proceséw i komunikacja miedzyprocesowa 277

Rodzaje semaforéow

e semafor zliczajacy (ogdlny) - wartos¢ catkowita stuzaca do
sygnalizacji miedzy procesami (synchronizacja proceséw, zarzadzanie
ograniczonymi zasobami)

e semafor binarny - semafor, ktéry przyjmuje tylko wartosci 0 lub 1

e mutex - semafor binarny, ktéry zapewnia wzajemne wykluczanie
proceséw (ang. mutual exclusion), proces zamykajacy mutex jest tym
samym, ktéry go odblokuje

Zaréwno w semaforach binarnych jak i zliczajacych jest utrzymywana kolejka
proceséw oczekujacych na semafor.

e semafor silny (Dijkstry) - kolejka FIFO, procesy oczekujace na
semafor s3 budzone w kolejnosci ich przybycia(sprawiedliwy, zapobiega
gtodzeniu)

e staby semafor - procesy moga by¢ budzone w dowolnej kolejnosci
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Monitory
Monitor to mechanizm synchronizacji zapewniajacy bezpieczny dostep do

wspdélnych danych poprzez enkapsulacje danych i operacji w jednym
module, utatwia programowanie wspétbiezne poprzez ukrycie szczegétéw
synchronizacji (dostepne w Java, C#).

Gtéwne cechy monitora

e Monitor grupuje zmienne wspotdzielone 1 procedury
operujace na tych danych w jednej strukturze. Dostep do danych jest
mozliwy tylko przez procedury monitora.

¢ \W danym momencie tylko jeden proces moze wykonywac¢ procedure
monitora. Gwarancja wzajemnego wykluczania.

e Monitory uzywaja zmiennych warunkowych (condition variables)
do blokowania proceséw

e Procesy moga czeka¢ (wait(warunek)) na spetnienie warunku lub
sygnalizowa¢ (signal (warunek)) innym procesom, ze warunek
zostat spefniony
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Przyktad monitora w C#

using System.Threading;

class Bufor {
private readonly object _lock = new object();
private int[] _dane = new int[3];
private int _licznik = O;

public void Produkuj(int element) {
lock (_lock) {
while (_licznik == _dane.Length) Monitor.Wait(_lock); // Czekaj, jes§li bufor peiny
_dane[_licznik++] = element;
Monitor.Pulse(_lock); // ObudZ konsumenta

}
public int Konsumuj() {
lock (_lock) {
while (_licznik == 0) Monitor.Wait(_lock); // Czekaj, je§li bufor pusty
int element = _dane[--_licznik];
Monitor.Pulse(_lock); // ObudZz producenta
return element;
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class Program {
static void Main() {
Bufor bufor = new Bufor();

// Uruchom producenta
new Thread(() => {
for (int 1 = 0; 1 < 5; i++) {
bufor.Produkuj(i);
Thread.Sleep(300); // Symulacja pracy
+
}).Start();

// Uruchom konsumenta
new Thread(() => {
for (int 1 = 0; i < 5; i++) {
bufor.Konsumuj () ;
Thread.Sleep(500); // Symulacja pracy
+
}) .Start();
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Zakleszczenia (deadlocks, deadly embraces)

“Wolny* ZaS6b 2

“wolny" ZaS6b 1

Zadanie B

Zadanie dostepu | Uzyskany dostep
do Zasol

bu 2 do Zasobu 2

Zadanie dostgl
obu 1

Zadanie A

Zadanie dostepu
do Zasobu 1

o
2c
NS
o
=2
-

zyskany dostep
sobu

-
Zadanie do:
do Zasobu t

Zakleszczenie to trwate zablokowanie zbioru proceséw, spowodowane

wzajemnym oczekiwaniem na zasoby zajete przez inne procesy z tego

zbioru.

Przyktad: proces A otrzymuje dostep do drukarki, a proces B do dysku, a nastepnie proces A zada dostepu

do dysku, a proces B do drukarki.

https://pl.wikipedia.org/wiki/Zakleszczenie
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Unikanie zakleszczen
W odréznieniu innych probleméw zarzadzania procesami wspétbieznymi nie
istnieje skuteczne i ogdlne rozwigzanie problemu zakleszczen.

Jak unikaé¢ zakleszczen?

1. Jesli to tylko mozliwe, to nalezy unika¢ stosowania blokad
(uzywaj operacji atomowych lub struktur danych nie wymagajacych
zaktadania blokad).

2. Jesli blokada jest niezbedna, to nalezy stosowac¢ blokade
pojedyncza

3. Jesli potrzebnych jest kilka blokad nalezy:

o zdefiniowa¢ (maty) lokalna hierarchie blokad (blokowanie w
ustalonej kolejnosci)

e ustawi¢ limity czasu blokady (Monitor.TryEnter () w C#)

e zastosowa¢ blokowanie stochastyczne (losowa kolejnos¢
blokowania zmniejszy prawdopodobienstwo zakleszczenia)
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Klasyczne problemy komunikacji miedzyprocesowe;j

e problem producenta-konsumenta — modelowanie proceséw
synchronizacji miedzy procesami (problem ograniczonego buforu)

e problem ucztujacych filozoféw — modelowania  proceséw, ktdre
wspdétzawodnicza w dostepie do ograniczonych zasobdw, np. urzadzen

wej/wy]
e problem pisarzy i czytelnikéw — zagadnienie zapewnienia prawidtowego
dostepu do bazy danych (w trybie odczytu i zapisu)

e problem $pigcego fryzjera — modelowanie proceséw synchronizacji
miedzy procesami (problem ograniczonej liczby zasobéw ustugowych)
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Problem ucztujacych filozoféw

e Pieciu filozoféw siedzi przy okragtym stole. Kazdy filozof moze mysle¢ lub jesc.

e Miedzy sasiadujacycmi filozofami znajduje sie jeden widelec. Aby jes¢, filozof musi
mie¢ oba widelce znajdujace sie po jego lewej i prawej stronie.

e Problem polega na zaprojektowaniu protokotu, ktéry pozwoli filozofom jes¢ i mysle¢

bez ryzyka zakleszczenia (gdy kazdy filozof trzyma jeden widelec i czeka na drugi)
lub gtodzenia (gdy jeden lub wiecej filozoféw nigdy nie dostaje szansy na jedzenie).
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Problem $piacego fryzjera
e \W salonie fryzjerskim jest jeden fryzjer, jedno krzesto do strzyzenia i kilka krzeset dla
oczekujacych klientéw.
e Jesli nie ma klientéw, fryzjer zasypia na swoim krzesle.
e Gdy przychodzi klient, budzi fryzjera, jesli ten $pi. Jesli fryzjer jest zajety, a s3 wolne
krzesta dla oczekujacych, klient siada i czeka. Jesli nie ma wolnych krzeset, klient

odchodzi.

e Fryzjer strzyze jednego klienta naraz i po skonczeniu strzyzenia sprawdza, czy sg jacy$
oczekujacy klienci. Jesli tak, wota nastepnego klienta. W przeciwnym razie zasypia.

Problemy do rozwiazania: e |
e Zapewnienie wzajemnego wykluczania dostepu do krzesta fryzjera
e Zapobieganie gtodzeniu klientéw (jesli ciagle przychodza nowi klienci, ci ktérzy juz
czekaja moga nigdy nie dostaa¢ dostepu do fryzjera)
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Problem czytelnikéw i pisarzy

e Obszar danych wspétdzielonych (pamie¢, plik, baza danych) jest
uzytkowany przez procesy czytajace (czytelnikéw) i procesy
modyfikujace (pisarzy).

e Dane moga by¢ jednoczesnie odczytywane przez wielu czytelnikéw.

e Dane moga by¢ modyfikowane tylko przez jednego pisarza w danym
czasle.

e Jesli pisarz modyfikuje baze danych, zaden czytelnik nie moze jej czytac.
Problemy do rozwigzania:
e Zapewnienie wzajemnego wykluczania dostepu do bazy danych

e Zapobieganie gtodzeniu pisarzy (jesli ciggle przychodzg czytelnicy, pisarz
moze nigdy nie dosta¢ dostepu do bazy danych)
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Stownik skréotéw

3DNow (3D NO Waiting) bez stanéw oczekiwania 3D

AC (accumulator) akumulator

AGP (Accelerated Graphics Port) przyspieszony port graficzny, port akcelerowanej grafiki

ALU (Arithmetic-Logic Unit) jednostka arytmetyczno-logiczna

API (Application Programming Interface) interfejs programistyczny aplikacji

APIC (Advanced Programmable Interrupt Controller) zaawansowany programowalny kontroler przerwar

ATA (AT Attachement) koncéwka AT

ASCIl (American Standard Code for Information Interchange) amerykanski standard kodowania na
potrzeby wymiany informacji

BIOS (Basic Input/Output System) podstawowy system wejscia /wyjscia

BSD (Berkeley Software Distribution) dystrybucja oprogramowania z Berkeley

Btrfs (B-tree File System) system plikéw oparty o B-drzewo

CD-ROM (Compact Disk Read-Only Memory) pamiec tylko do odczytu na ptycie kompaktowe;

CHS (Cylinder/Head/Sector) cylinder/gtowica/sektor

CFS (Completely Fair Scheduler) planista catkowicie sprawiedliwy

CIFS (Common Internet File System) powszechny internetowy system plikéw

CLI (Command Line Interface) interfejs wiersza polecer

COW (Copy On Write) kopiowanie przy zapisie

CPU (Central Processing Unit) jednostka centralna

CRC (cyclic redundancy check) cykliczna kontrola nadmiarowa

DAC (discretionary access control) uznaniowa kontrola dostepu

DDR (Double Data Rate) podwdjna szybkos¢ transmisji danych
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DMA (Direct Memory Access) bezposredni dostep do pamieci

DMI (Direct Media Interface) bezposredni interfejs multimedialny, magistrala taczaca mostek pétnocny
z potudniowym

DRAM (Dynamic RAM) dynamiczna pamie¢ RAM

EDVAC (Electronic Discrete Variable Computer) elektroniczny komputer automatyczny o dyskretnych
zmiennych

EEPROM (Electrically Erasable and Programmable ROM) elektrycznie wymazywalna i programowalna
pamiec stata

EIDE (Extended Integrated Device Electronics) ulepszona zintegrowana elektronika napedéw

EISA (Extended Industry Standard Architecture) rozszerzona standardowa architektura przemystowa

EMS (Expanded Memory Specification) specyfikacja rozszerzonej pamieci

EPROM (Erasable and Programmable ROM) wymazywalna i programowalna pamie¢ stata

EXT2 (Second Extended File System) drugi rozszerzony system plikéw

EXT3 (Third Extended File System) trzeci rozszerzony system plikéw

EXT4 (Fourth Extended File System) czwarty rozszerzony system plikéw

FAT (File Allocation Table) tablica alokacji plikéw

FCFS (First-Come, First-Served) pierwszy nadszedt, pierwszy obstuzony

FDD (Floppy Disk Drive) stacja dyskietek

FLOPS (Floating-point operations per second) liczba operacji zmiennopozycyjnych na sekunde

FIFO (First In, First Out) pierwszy nadszedt, pierwszy obstuzony

FSB (Front System Bus) przednia magistrala systemowa

FSF (Free Software Fundation) Fundacja Wolnego Oprogramowania

GDT (Global Descriptor Table) globalna tablica deskryptoréw

GNU (Gnu is Not Unix) Gnu nie jest Uniksem
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GPL (General Public Licence) Ogélna Licencja Publiczna

GPU (Graphics Processing Unit) procesor graficzny

GUI (Graphical User Interface) graficzny interfejs uzytkownika
HDD (Hard Disk Drive) dysk twardy

HPC (High-Performance Computing) wysokowydajne obliczenia
HT (Hyper-Threading) hiperwatkowos¢

IBR (instruction buffer register) rejestr bufora rozkazéw

IDT (Interrupt Descriptor Table) tablica deskryptoréw przerwan
1/O (Input/Output) wejscie-wyjscie

IPC (InterProcess Communication) komunikacja miedzyprocesowa
IPI (Inter-Processor Interrupt) przerwanie miedzyprocesorowe

IR (instruction register) rejestr rozkazéw

IRQ (/nterrupt ReQuest) linia/zadanie przerwania

ISA (Instruction Set Architecture) architektura zestawu instrukcji (model programowy procesora)
ISR (Interrupt Service Routine) procedura obstugi przerwania
JCL (Job Control Language) jezyk kontroli zadan

JFS (Journaling File System) system plikéw z kronika

KVM (Kernel-based Virtual Machine) maszyna wirtualna realizowana przez jadro systemu operacyjnego
LBA (Logical Block Addressing) logiczne adresowanie blokéw
LDT (Local Descriptor Table) lokalna tablica deskryptoréw

LSI (Large Scale Integration) duzy stopien scalenia

LWP (Light Weight Process) lekki proces

LVM (Logical Volume Manager) menadzer woluminéw logicznych
MAC (Mandatory Access Control) obowigzkowa kontrola dostepu
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MAR (Memory Address Register) rejestr adresowy pamieci

MBR (Memory Buffer Register) rejestr buforowy pamieci

MBR (Master Boot Record) gtéwny rekord rozruchowy

MIMD (Multiple Instruction Multiple Data) wiele instrukcji wiele danych
MMIO (Memory-Mapped Input/Output) wejscie/wyjscie mapowane w pamieci
MMX (MultiMedia Extensions) rozszerzenia multimedialne

MPP (Massively Parallel Processing) przetwarzanie masywnie réwnolegte
MS-DOS (Microsoft Disk Operating System) dyskowy system operacyjny Microsoft
MSI (Message Signaled Interrupts) przerwania sygnalizowane komunikatami
MTBF (Mean Time Between Failures) Sredni czas miedzyawaryjny

NMI (NonMaskable Interrupts) przerwania niemaskowalne

NPTL (Native POSIX Thread Library) natywna biblioteka watkéw POSIX
NVRAM (Non-Volatile RAM) nieulotna pamie¢ RAM

NTFS (New Technology File System) system plikéw nowej technologii
NUMA (Non-Uniform Memory Access) niejednolity dostep do pamieci

PATA (Parallel AT Attachement) réwnolegta koncéwka AT

PC (Program Counter) licznik programu (rejestr procesora)

PC (Personal Computer) komputer osobisty

PCB (Process Control Block) blok kontrolny procesu

PCI (Peripheral Component Interconnect) potaczenie komponentéw peryferyjnych
PI1C (Programmable Interrupt Controller) programowalny kontroler przerwan
PID (Process IDentifier) identyfikator procesu

PPID (Parent Process IDentifier) identyfikator procesu macierzystego

PnP (Plug and Play) podtacz i uzywaj
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POSIX (Portable Operating System Interface for UNIX) przenosny interfejs systemu operacyjnego dla
Uniksa

PROM (Programmable ROM) programowalna pamie¢ stata

RAID (Redundant Array of Inexpensive Disks) nadmiarowa macierz niedrogich dyskéw lub (Redundant
Array of Independent Disks) nadmiarowa macierz niezaleznych dyskéw

PSW (Program Status Word) stowo stanu programu

RAM (Random Access Memory) pamie¢ swobodnego dostepu

ROM (Read-Only Memory) pamiec¢ stata/tylko do odczytu

RPC (Remote Procedure Call) zdalne wywotanie procedury

SATA (Serial AT Attachement) szeregowa koncéwka AT

SAS (Serial Attached SCSI) szeregowy interfejs SCSI

SCSI (Small Computer System Interface) interfejs matych systeméw komputerowych

SIMD (Single Instruction Multiple Data) pojedyncza instrukcja wiele danych

SJF (Shortest Job First) najkrétsze zadanie najpierw

SMB (Server Message Block) blok komunikatéw serwera

SMP (Symmetric MultiProcessing) symetryczne przetwarzanie wieloprocesorowe

SPN (Shortest Process Next) najkrétszy proces nastepny

SPOOL (Simultaneous Peripheral Operations On-Line) jednoczesna bezpoSrednia praca urzadzen

SRAM (Static RAM) statyczna pamie¢ RAM

SRT (Shortest Remaining Time) najkrétszy pozostaty czas

SSD (Solid State Drive) dysk pétprzewodnikowy

SSE (Streaming SIMD Extensions) strumieniowe rozszerzenia SIMD

TGID (Thread Group IDentifier) identyfikator grupy watkéw

TLB (Translation Lookaside Buffer) bufor translacji adreséw
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TID (Thread IDentifier) identyfikator watku

TSL (Test and set Lock) testuj i zat6z rygiel

TSS (Task Status Segment) segment statusu zadania

USB (Universal Serial Bus) uniwersalna szyna szeregowa

VFS (Virtual File System) wirtualny system plikéw

VLSI (Very Large Scale Integration) bardzo duza skala integragji
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