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Komunikacja miedzyprocesowa (IPC)

Inter-Process Communication

e pamie¢ wspétdzielona (Shared Memory)

e potoki (pipes) - jednokierunkowe przesytanie strumieni danych
— potoki nienazwane (unnamed pipes) - bezposrednie potaczenie

(stdout-stdin)

— potoki nazwane (named pipes) - powiazanie przez pliki FIFO

e sygnaty

e gniazda (sockets)

e semafory

e pliki

o kolejki komunikatow (Message Queues) - przesytanie asynchroniczne
komunikatéw za pomoca buforowanych kolejek

e zdalne wywotanie procedur (remote procedure call, RPC)

Ostatnia aktualizacja: 29 wrzesnia 2026
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Problemy IPC

e wyscigi (race conditions) - wynik dziatania zalezy od nieprzewidywalnego
przeplatania sie operacji wykonywanych przez rézne procesy
e zakleszczenie (deadlock) - dwa (lub wiecej) procesy czekajg na zasoby,

ktére s3 trzymane przez siebie nawzajem, co powoduje, ze zaden z
proceséw nie moze kontynuowaé pracy

e zablokowanie (/ivelock) procesy ciggle zmieniaja swoje stany w
odpowiedzi na dziatania innych proceséw, nie wykonujac jednak zadnej
efektywnej pracy

e gtodzenie (starvation) - proces nie otrzymuje zasobéw, ktérych
potrzebuje do kontynuowania pracy, z powodu nieustannego
przydzielania tych zasobdéw innym procesom

e problem odwréconych priorytetéw (priority inversion) - proces o
wyzszym priorytecie jest blokowany przez proces o nizszym priorytecie,
ktory trzyma zaséb
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Sygnaty

Sygnaty sg krétkimi wiadomosciami, ktére mozna wysyta¢ do procesu, watku
lub grupy proceséw.

e z kazdym sygnatem jest zwigzana jego nazwa i numer, np. SIGINT (2)

e s3 programowymi odpowiednikami przerwan sprzetowych, obstuga
sygnatu odbywa sie w ramach procesu w trybie uzytkownika

e informuja proces lub watek o wystapieniu okreslonego zdarzenia

e zmuszajy proces do przerwania aktualnej pracy i wykonania procedury
obstugujacej sygnat

e jezeli proces nie zarejestrowat funkcji obstugi sygnatu to uruchamiana
jest domysIna funkcja obstugi (zazwyczaj zamkniecie procesu)

e wyjatki procesora powoduja dostarczenie sygnatu do procesu (SIGBUS,
SIGEMT, SIGFPE, SIGILL, SIGSEGV, SIGTRAP)

e zdefiniowane w normie POSIX (dostepne w Unix, Linux, macOS X, w
ograniczony sposéb w Windows)
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Sygnaty

Jadro uzywa sygnatéw, zeby powiadomi¢ proces (zadanie) o wystapieniu
btedéw lub asynchronicznych zdarzen.

Przyktady:
e naruszenie ochrony pamieci (SIGSEGV, segmentation violation signal)
e przerwanie klawiaturowe Ctrl-C (SIGINT), Ctrl-Z (SIGSTOP)
e funkcje systemowe kill(), pthread_kill()

e funkcje biblioteki standardowej C (signal.h): signal(), raise()

e polecenie kill
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Obstuga sygnatu

Dziatania podejmowane przez proces po otrzymaniu sygnatu:
1. wyfapanie sygnatu i uruchomienie procedury obstugi

2. zignorowanie sygnatu

3. dziatanie domyslne, gdy nie zdefiniowano procedury obstugi

e przerwanie (Term) - proces jest niszczony
e zrzut (Core) - tworzony jest plik core! i proces jest niszczony
e ignorowanie (Ign) - sygnat jest pomijany

e zatrzymanie (Stop) - proces jest zatrzymywany (przechodzi w stan

TASK _STOPPED)

e kontynuacja (Cont) - proces ze stanu TASK _STOPPED przechodzi
w stan TASK RUNNING

1Takze core.$$ lub /var/1lib/systemd/coredump/core.sar.1000. ..
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Standardowe sygnaty

Numer Nazwa Domyslnie  Opis

1 SIGHUP Term zamkniecie terminala kontrolujacego

2 SIGINT Term przerwanie z klawiatury

3 SIGQUIT Core zamkniecie z klawiatury

4 SIGILL Core nieprawidfowa instrukcja

5 SIGTRAP Core putapka dla programu $ledzacego

6 SIGABRT, SIGIOT Core nieprawidtowe zakonczenie

7 SIGBUS Core btad szyny (np. niepoprawny adres fizyczny)
8 SIGFPE Core wyjatek operacji zmiennoprzecinkowej

9 SIGKILL Term wymuszone zakonczenie procesu

10 SIGUSR1 Term do wykorzystania przez proces

11 SIGSEGV Core nieprawidtowe odwotanie do pamieci

12 SIGUSR2 Term do wykorzystania przez proces

13 SIGPIPE Term zapis do potoku, ktérego nikt nie czyta
14 SIGALRM Term alarm uptyniecia czasu z funkcji alarm()
15 SIGTERM Term zakonczenie procesu

Zobacz: man 7 signal (/usr/include/asm/signal.h)
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Numer Nazwa

Domyslnie  Opis

16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

SIGSTKFLT
SIGCHLD
SIGCONT
SIGSTOP
SIGTSTP
SIGTTIN
SIGTTOU
SIGURG
SIGXCPU
SIGXFSZ
SIGVTALRM
SIGPROF
SIGWINCH

SIGIO, SIGPOL
SIGPWR, SIGLOST

Term
Ign

Cont
Stop
Stop
Stop
Stop
Ign

Core
Core
Term
Term
Ign

Term
Term

SIGUNUSED, SIGSYS Core

btad stosu

proces potomny zakonczony lub zatrzymany
wznawianie zatrzymanego procesu
zatrzymanie wykonywania procesu
zatrzymanie procesu z terminala (Ctrl+Z)
program w tle zada wejscia z terminala
program w tle zada wyjscia na terminal
pilne dane w gniezdzie

przekroczenie limitu czasu procesora
przekroczenie limitu wielkosci pliku

alarm zegara wirtualnego

alarm zegara programu profilujacego
zmiana rozmiaru okna (terminala)
gotowos¢ do operacji 1/0

awaria zrodta zasilania

nie uzywane (dla wstecznej kompatybilnosci)

Sygnaty SIGKILL i SIGSTOP nie moga zosta¢ przechwycone, zablokowane ani ignorowane
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Ryzyka sygnatéw

e sygnaty s3 asynchroniczne, obstuga sygnatéw moze powodowaé
wystapienie wyscigu (race conditions)

e inny sygnat moze zosta¢ dostarczony do procesu podczas wykonywania
procedury obstugi sygnatu

e sygnaty moga spowodowac przerwanie trwajacego (np. zablokowanego)
wywotania systemowego

e procedury obstugi sygnatéw powinny by¢é napisane w sposéb nie
powodujacy  niepozadanych  skutkéw ubocznych  (np.  zmiana
globalnych zmiennych procesu, wuzycie funkcji niebezpiecznych =z
punktu widzenia asynchronicznego wykonania)

e z punktu widzenia jadra wykonanie kodu obstugi sygnatu jest
doktadnie takie samo, jak wykonanie dowolnego innego kodu
przestrzeni uzytkownika (odpowiedzialnos¢ programisty)
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Maskowanie sygnatéw

e proces ma mozliwos¢ zamaskowa¢ (zablokowac) czasowo wybrane
sygnaty w celu wykonania krytycznych operacji (maska jest zasobem
procesu)

e sygnaty standardowe nie s3 kolejkowane, tylko jeden sygnat danego typu
dociera po odblokowaniu

e przy odblokowaniu kilku sygnatéw réznego typu kolejnosé obstugi jest
nieokreslona

e proces moze zablokowa¢ sie w oczekiwaniu na sygnat (obstuga
synchroniczna)
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Sygnaty czasu rzeczywistego w Linux

Linux uzywa 31 standardowych sygnatéw i1 do 32 sygnatéw czasu
rzeczywistego (od 32 do 64)

Sygnaty czasu rzeczywistego:

e nie maj3 zdefiniowanego zastosowania, programisci moga ich uzywac
wedtug wtasnego uznania

e domysIne dziatanie to przerwanie wykonywania procesu

e moga by¢ powigzane z danymi dostarczanymi do procesu (liczba lub
wskaznik)

e umozliwiajg odczytanie identyfikatora procesu i uzytkownika nadawcy

e s3 kolejkowanie, kolejnos¢ dostarczenia jest zagwarantowana, im nizszy
numer sygnatu tym wyzszy priorytet
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Wysytanie sygnatéw z poziomu powtoki

e wysyfanie sygnatéw do proceséw
kill -SIGNAL PID

e zatrzymywanie | wznawianie proceséw
kill -STOP PID
kill -CONT PID

e zamkniecie procesu (domyslnie sygnat SIGTERM)
kill PID

e zabicie procesu
pkill -9 top

e zabicie wszystkiego co sie da
kill -1 -9

Sygnat SIGKILL/9 nie trafia do wskazanego procesu, ale do procesu
init/systemd, dlatego nie moze by¢ przechwycony ani zignorowany
przez proces docelowy.
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Zasoby podzielne i niepodzielne

Zasoby niepodzielne: zasoby systemowe, ktére nie mogg byé
wspétdzielone ani uzywane réwnocze$nie przez wiecej niz jeden proces w
danym momencie

e wickszos¢ urzadzen zewnetrznych, pliki do zapisu, obszary pamieci
wspotdzielonej, ktére moga byé modyfikowane przez procesy (np.
zmienne globalne), itp.

Zasoby podzielne: moga by¢ wspétdzielone przez wiele proceséw
jednoczesnie bez ryzyka powstania btedéw lub niespéjnosci danych

e pliki tylko do czytania, obszary pamieci, gdzie znajduja sie (dzielone)
biblioteki, kody programéw, potoki nazwane, itp.
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Wyscigi i sekcje krytyczne

e wspdlnie uzytkowane zasoby wymagaja ochrony przed wspoétbieznym
dostepem, gdyz moze to prowadzi¢ do niespéjnosci danych

e sytuacje, w ktdérych procesy (watki) czytajg oraz modyfikujg pewne
dzielone dane i rezultat koncowy zalezy od tego, kiedy doktadnie kazdy
z tych proceséw (watkéw) bedzie je czytat/modyfikowat, nazywamy
wyscigiem (race condition), hazardem lub przeplotem operacji.

e sekcja krytyczna (critical section) - czes¢ programu, w ktére]
nastepuje czytanie i modyfikowanie dzielonych danych

e aby zapobiec wyscigom musimy zapewni¢ wzajemne wykluczenie
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Przyktad: zmiana zmiennej wspoétdzielonej

Dwa watki wspoétdzielg zmienng globalng typu catkowitego n i wykonuja
kod: n++, co oznacza

1. pobilerz aktualng wartoSC n 1 umieSC ja w rejestrze
2. dodaj 1 do wartosci w rejestrze
3. zapisz nowa wartoS¢ n do pamiecil
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15

pobierz n (17)
zwieksz warto§¢ n (17->18)
zapisz n (18)

pobierz n (17)
zwieksz warto§¢ n (17->18)

zapisz n (18)

pobierz n (18)
zwieksz wartos¢ n (18->19)
zapisz n (19)

pobierz n (17)
zwieksz wartos¢ n (17->18)

zapisz n (18)
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Wyscigi
r increment —+
Thread A 17 17+1 = 18
[- incremeant }
Thread B 17 17+1 = 18
4 I
read read write write
I I v ¥
Integer | 17 18 18 ?
Time

e zwickszanie wartosci zmiennej globalnej powinno by¢ wykonywane
w sposéb niepodzielny (atomowy)

e operacje atomowe (atomic operation) to niepodzielna operacja,
ktéra jest wykonywana w catosci albo wcale, zapewnia poprawne
wykonanie operacji na zasobach wspétdzielonych

Race Condition, Synchronization, atomic operations and Volatile keyword


https://opensourceforgeeks.blogspot.com/2014/01/race-condition-synchronization-atomic.html
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Wzajemne wykluczenie

A enters critical region

/ A leaves critical region

Process A i | il :
| | I I
| I I I
| | B attempts to : B enters | B leaves
| | enter critical | critical region | critical region
region
| I I I
| |
Process B I Inuu.unuunuu.unuunuu
L A
| | v ! !
I [ B blocked I !
T T T T

2

Time —————>

Wzajemne wykluczenie (mutual exclusion) polega na zapewnieniu
takich warunkéw dziatania systemu, by tylko jeden proces mdégt korzystac
z zasobéw niepodzielnych, tj. tylko jeden proces mégt przebywaé w sekeji

krytycznej
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Wymagania dotyczace wzajemnego wykluczenia

1. zadne dwa procesy nie moga przebywaé jednoczesnie w swojej sekcji
krytycznej

2. nie mozna czyni¢ zadnych zatozen, co do szybkosci proceséw i liczby
procesorow

3. zaden proces wykonujacy sie poza sekcjg krytyczng nie moze blokowac
innych proceséw

4. zaden proces nie moze czeka¢ w nieskonczonos$é na wejscie do swojej
sekcji krytycznej

5. jesli zaden proces nie przebywa w sekcji krytycznej, to dowolny proces,
ktory chce do niej wej$¢, powinien otrzymac na to natychmiastowg zgode

6. proces pozostaje w sekcji krytycznej przez skonczony czas
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Jak zapewni¢ wzajemne wykluczanie?

e wsparcie sprzetowe dla operacji niepodzielnych

— wytaczanie przerwan

— atomowe instrukcje procesora: testuj i zatéz rygiel TSL ( Test and Set
Lock), zamiana XCHG (exchange)

e aktywne czekanie

— zmienne blokujace
— algorytm Petersona

e bez aktywnego czekania (blokowanie proceséw)

— semafory, muteksy;

— monitory

e inne: bariery, blokady wirujace (spin locks), sekcje krytyczne jezykéw
wysokiego poziomu, synchronizacja za pomoca komunikatéw
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Wytaczanie przerwan

Proces wytacza przerwania (takze zegarowe), kiedy wchodzi do swojej sekgji
krytycznej i wiacza je, kiedy ja opuszcza.

Wady:

e proces uzytkownika nie powinien mie¢ mozliwosci wytaczania przerwan,
technika przydatna tylko dla proceséw jadra

e w systemach wieloprocesorowych wytaczanie przerwan dotyczy tylko
jednego procesora
Zalety:

e fatwy sposéb modyfikowania struktur jadra w spéjny sposéb
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Aktywne czekanie (busy waiting) - watek lub proces sprawdza w petli,
czy warunek synchronizacji zostat spetniony

Zalety:
e proste w implementagji
e niskie opdznienia w dostepie do sekcji krytycznej, przydatne, gdy
oczekiwanie na zdarzenie jest krotkie i nieoptacalne jest przetaczanie
kontekstu
Wady:
e procesor jest w petni obcigzony wykonaniem petli, moze by¢
nieefektywne w kontekscie zuzycia zasobéw procesora

Wzajemne wykluczenie z aktywnym czekaniem
e zmienne blokujace (lock variables) - proste w uzyciu ale bez operacji

niepodzielnych wciaz podatne na wyscigi

e Scista zmiennoS¢ (strict alternation) - proste rozwigzanie dla dwoch

watkow

e algorytm Petersona - programowe rozwigzanie wzajemnego wykluczania
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Scista zmiennos$é

Procesy uzyskuja dostep naprzemiennie, warto$¢ zmiennej turn okresla,
ktory proces moze wejs¢ do sekgji krytycznej

proces A proces B
while (TRUE) { while (TRUE) {
while (turn !'= 0) /* wait */; while (turn !'= 1) /* wait */;
critical section(); critical section();
turn = 1; turn = 0;
noncritical_section(); noncritical_section();
+ +

Problem:

e wykonanie sekcji krytycznej jest naprzemienne - tempo zalezy od
wolniejszego procesu

e w przypadku awarii jednego z proceséw drugi proces moze zostaé
zablokowany na zawsze
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Algorytm Petersona dla dwéch proceséw

#define FALSE O
#tdefine TRUE 1

#define N 2 /* number of processes */
int turn; /* whose turn is it? */
int interested[N]; /* all values initially zero (FALSE) */
void enter_region (int process) /* process: who is entering (0 or 1) */
{
int other = 1 - process; /* number the opposite of process */
interested[process] = TRUE; /* show that you are interested */
turn = process; /* set flag */
while (turn == process && interested[other] == TRUE);
¥
void leave_region(int process) /* who is leaving (0 or 1) */
interested[process] == FALSE; /* indicate departure from critical region */

}
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Algorytm Petersona

e spefnia wszystkie wymogi wzajemnego wykluczania

e globalna tablica interested[] wskazuje, czy dany proces chce wejsé
do sekcji krytyczne;

e zmienna turn wskazuje, ktéry proces ma pierwszenstwo wejscia do sekgji
krytycznej

e zapobiega wzajemnemu blokowaniu sie proceséw

e algorytm moze by¢ uogdlniony na dowolna liczbe proceséw
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Instrukcja maszynowa TSL

e rozkaz tsl kopiuje wartos¢ zmiennej blokujacej do rejestru |
jednoczes$nie zmienia jej wartos¢, jest to gwarantowana sprzetowo
operacja niepodzielna

e na czas wykonywania instrukcji procesor blokuje szyne pamieci aby zaden
iInny proces nie miat do niej dostepu

Blokada wirujaca (spin lock) z uzyciem instrukcji TSL:

enter_region:

tsl register,lock copy lock to register and set lock to 1
cmp register,#0 was lock zero?
jne enter_region if 1t was not zero, lock was set, so loop
ret return to caller; critical region entered
leave_region:

mov lock,#0 | store a 0 in lock

ret | return to caller
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Wzajemne wykluczenie instrukcja TSL lub XCHG

e climinuje problem wyscigu przy dostepie do zmiennej blokujace;
e nadaje sie dla dowolnej liczby processw (maszyny jedno-
| wieloprocesorowe (SMP))
e proste i tatwe w weryfikagji
e nadaje sie do kontroli wielu sekgji krytycznych, kazda z wtasng zmienna
blokujaca
Wady:

e wykorzystuje sie aktywne czekanie a to marnuje czas CPU

e mozliwos¢ wystapienia gtodzenia (starvation), gdy procesy o wysokim
priorytecie ciaggle przejmuja dostep do sekcji krytyczne;

e mozliwos¢ wystapienia zakleszczen

e problem odwréconego priorytetu - proces aktywnie czekajacy o wyzszym
priorytecie, moze nie dopusci¢ do przetaczenia CPU na proces o nizszym
priorytecie przebywajacym w sekcji krytycznej, powodujac zakleszczenie
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Wzajemne wykluczenie bez aktywnego czekania

Mozna unikngé marnowania czasu jednostki centralnej na jatowe
sprawdzanie warunku jesli system udostepnia dwie operacje do
synchronizacji pracy proceséw: SLEEP oraz WAKEUP.

e SLEEP — odwotanie do systemu, ktére powoduje zablokowanie procesu
wywotujacego te funkcje do czasu, az nie nadejdzie sygnat budzenia

e WAKEUP — odwotanie do systemu stuzace do budzenia proceséw
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Problem producenta i konsumenta (ograniczonego buforu)

y N
' Producer |
! /
\ /
\\\ ///
//-———‘ __\\‘\
4 .

F"

' Consumer |
\ /

e proces producenta nie moze tworzy¢ przedmiotu, jesli wspétdzielony
bufor jest petny

e proces konsumenta nie moze zuzywacé przedmiotu, jesli wspétdzielony
bufor jest pusty

e dostep do wspétdzielonego bufora musi sie wzajemnie wykluczac
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Problem producenta i konsumenta: przyktad rozwiazania

#define N 100 /* number of slots in the buffer */
int count = 0; /* number of items in the buffer */

void producer(void)

{

int item;

while (TRUE) { /* repeat forever */
produce_item(&item); /* generate next item */
if (count == N) sleep(); /* if buffer is full go to sleep */
enter_item(item); /* put item in buffer */
count = count + 1; /* increment number of items in buffer */
if (count == N) wakeup(consumer); /* was buffer empty? */

+
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void consumer (void)

{
int item;
while (TRUE) { /* repeat forever */
if (count == 0) sleep(); /* if buffer is empty go to sleep */
remove_item(&item) ; /* take item out of buffer */
count = count - 1; /* decrement number of items in buffer */
if (count == N-1) wakeup(producer); /* was buffer full? x/
consume_item(item); /* print item */
b
b

Uwaga! Zmienna count odzwierciedlajaca liczbe przedmiotéw w buforze,
nie jest chroniona, dostep do nigj nie jest niepodzielny. W przypadku wyscigu
moze doj$¢ do zablokowania producenta i konsumenta
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Semafory

Semafor to specjalna zmienna catkowita, na ktérej s wykonywane operacje

DOWN | UP?

SLEEP > DDWN Stoj WAKEUP - UP Wolna droga

e UP (podniesienie, sygnalizacja) - zwieksza wartos¢ semafora o 1 i budzi
procesy oczekujace na semaforze

e DOWN (opuszczenie, oczekiwanie) - zmniejsza wartos¢ semafora o 1,
jesli wartos¢ semafora jest wieksza od 0, w przeciwnym razie blokuje
proces wywotujacy te operacje

2Qryginalne nazwy operacji uzywane przez Dijkstra to P (Proberen, sprawdz) i V (Vorhogen, podnies).
W literaturze uzywa sie tez nazw wait i signal.
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e Warto$¢ semafora oznacza liczbe proceséw, ktére moga wejsé do sekgji
krytycznej
e Operacje UP i DOWN muszg by¢ niepodzielne (atomowe).

Realizowane jest to w postaci wywofan systemowych blokujacych
przerwania i instrukcja TSL dla systeméw wieloprocesorowych

e semafor  jest  wysokopoziomowg abstrakcja oparta na
niskopoziomowych mechanizmach elementarnych, ktére zapewniaja
niepodzielnos¢ i dostarczajg mechanizméw wstrzymywania

Wady:

e wstrzymywanie i wznawianie wymaga przetaczania kontekstu i zmian
w kolejkach modutu szeregowania i kolejek watkéw wstrzymanych;
operacje na semaforze s3 powolne

e trudne do debugowania
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Operacje UP i DOWN na semaforze

Definicje operacji opuszczania (DOWN) i podnoszenia (UP) semafora:

void DOWN(semaphore) {
if (semaphore > 0 ) {
semaphore = semaphore - 1;
continue();
} else {
sleep(); /* add the process to semaphore queue and block it */

void UP(semaphore) A
semaphore = semaphore + 1;
wakeup(); /* wakeup all blocked processes and make them runnable */
/* scheduler selects one to run */
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Problem producenta i konsumenta z semaforami

#define N 100
typedef int semaphore;
semaphore mutex = 1;
semaphore empty = N;
semaphore full = O;

void producer(void)

{
int i1tem;
while (TRUE) {

produce_item(&item) ;

down (&empty) ;

down (&mutex) ;
enter_item(&item) ;
up (&mutex) ;

up (&full);

/* number of slots in the buffer */

/* semaphores are a special kind of int */
/* controles access to critical section */
/* count empty buffer slots */

/* count full buffer slots */

/* TRUE is the constant 1 */

/* generate next item */

/* decrement empty count */

/* enter critical region */

/* put new item in buffer */

/* leave critical region */

/* increment count of full slots */
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void consumer(void)

{
int item;
while (TRUE) { /* infinite loop */
down (&full); /* decrement full count */
down (&mutex) ; /* enter critical region */
remove_item(&item) ; /* take item from buffer */
up (&mutex) ; /* leave critical area */
up (&empty) ; /* increment count of empty slots */
consume_item(&item) ; /* do sth with the item */
+
b

e semafor mutex przyjmuje wartosci 0 lub 1, jest uzywany przez dwa lub
wiece] proceséw, aby zapewnic ze tylko jeden z nich moze w danej chwili
przebywac¢ w swojej sekcji krytycznej

e semafory empty oraz full stuza do synchronizacji, zapewniaja,
ze zdarzenia bedg zachodzity we wtasciwej kolejnosci
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Rodzaje semaforéow

e semafor zliczajacy (ogdlny) - wartos¢ catkowita stuzaca do
sygnalizacji miedzy procesami (synchronizacja proceséw, zarzadzanie
ograniczonymi zasobami)

e semafor binarny - semafor, ktéry przyjmuje tylko wartosci 0 lub 1

e mutex - semafor binarny, ktéry zapewnia wzajemne wykluczanie
proceséw (ang. mutual exclusion), proces zamykajacy mutex jest tym
samym, ktéry go odblokuje

Zaréwno w semaforach binarnych jak i zliczajacych jest utrzymywana kolejka
proceséw oczekujacych na semafor.

e semafor silny (Dijkstry) - kolejka FIFO, procesy oczekujace na
semafor s3 budzone w kolejnosci ich przybycia(sprawiedliwy, zapobiega
gtodzeniu)

e staby semafor - procesy moga by¢ budzone w dowolnej kolejnosci
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Monitory
Monitor to mechanizm synchronizacji zapewniajacy bezpieczny dostep do

wspdélnych danych poprzez enkapsulacje danych i operacji w jednym
module, utatwia programowanie wspétbiezne poprzez ukrycie szczegétéw
synchronizacji (dostepne w Java, C#).

Gtéwne cechy monitora

e Monitor grupuje zmienne wspotdzielone 1 procedury
operujace na tych danych w jednej strukturze. Dostep do danych jest
mozliwy tylko przez procedury monitora.

¢ \W danym momencie tylko jeden proces moze wykonywac¢ procedure
monitora. Gwarancja wzajemnego wykluczania.

e Monitory uzywaja zmiennych warunkowych (condition variables)
do blokowania proceséw

e Procesy moga czeka¢ (wait(warunek)) na spetnienie warunku lub
sygnalizowa¢ (signal (warunek)) innym procesom, ze warunek
zostat spefniony
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Przyktad monitora w C#

using System.Threading;

class Bufor {
private readonly object _lock = new object();
private int[] _dane = new int[3];
private int _licznik = O;

public void Produkuj(int element) {
lock (_lock) {
while (_licznik == _dane.Length) Monitor.Wait(_lock); // Czekaj, jes§li bufor peiny
_dane[_licznik++] = element;
Monitor.Pulse(_lock); // ObudZ konsumenta

}
public int Konsumuj() {
lock (_lock) {
while (_licznik == 0) Monitor.Wait(_lock); // Czekaj, je§li bufor pusty
int element = _dane[--_licznik];
Monitor.Pulse(_lock); // ObudZz producenta
return element;
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class Program {
static void Main() {
Bufor bufor = new Bufor();

// Uruchom producenta
new Thread(() => {
for (int 1 = 0; 1 < 5; i++) {
bufor.Produkuj(i);
Thread.Sleep(300); // Symulacja pracy
+
}).Start();

// Uruchom konsumenta
new Thread(() => {
for (int 1 = 0; i < 5; i++) {
bufor.Konsumuj () ;
Thread.Sleep(500); // Symulacja pracy
+
}) .Start();
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Zakleszczenia (deadlocks, deadly embraces)

“Wolny* ZaS6b 2

“wolny" ZaS6b 1

Zadanie B

Zadanie dostepu | Uzyskany dostep
do Zasol

bu 2 do Zasobu 2

Zadanie dostgl
obu 1

Zadanie A

Zadanie dostepu
do Zasobu 1

o
2c
NS
o
=2
-

zyskany dostep
sobu

-
Zadanie do:
do Zasobu t

Zakleszczenie to trwate zablokowanie zbioru proceséw, spowodowane

wzajemnym oczekiwaniem na zasoby zajete przez inne procesy z tego

zbioru.

Przyktad: proces A otrzymuje dostep do drukarki, a proces B do dysku, a nastepnie proces A zada dostepu

do dysku, a proces B do drukarki.

https://pl.wikipedia.org/wiki/Zakleszczenie


https://pl.wikipedia.org/wiki/Zakleszczenie
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Unikanie zakleszczen
W odréznieniu innych probleméw zarzadzania procesami wspétbieznymi nie
istnieje skuteczne i ogdlne rozwigzanie problemu zakleszczen.

Jak unikaé¢ zakleszczen?

1. Jesli to tylko mozliwe, to nalezy unika¢ stosowania blokad
(uzywaj operacji atomowych lub struktur danych nie wymagajacych

zaktadania blokad).
2. Jesli blokada jest niezbedna, to nalezy stosowac¢ blokade
pojedyncza
3. Jesli potrzebnych jest kilka blokad nalezy:
o zdefiniowa¢ (maty) lokalna hierarchie blokad (blokowanie w
ustalonej kolejnosci)
e ustawi¢ limity czasu blokady (Monitor.TryEnter () w C#)
e zastosowa¢ blokowanie stochastyczne (losowa kolejnos¢
blokowania zmniejszy prawdopodobienstwo zakleszczenia)
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Klasyczne problemy komunikacji miedzyprocesowe;j

e problem producenta-konsumenta — modelowanie proceséw
synchronizacji miedzy procesami (problem ograniczonego buforu)

e problem ucztujacych filozoféw — modelowania  proceséw, ktdre
wspdétzawodnicza w dostepie do ograniczonych zasobdw, np. urzadzen

wej/wy]
e problem pisarzy i czytelnikéw — zagadnienie zapewnienia prawidtowego
dostepu do bazy danych (w trybie odczytu i zapisu)

e problem $pigcego fryzjera — modelowanie proceséw synchronizacji
miedzy procesami (problem ograniczonej liczby zasobéw ustugowych)
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Problem ucztujacych filozoféw

e Pieciu filozoféw siedzi przy okragtym stole. Kazdy filozof moze mysle¢ lub jesc.

e Miedzy sasiadujacycmi filozofami znajduje sie jeden widelec. Aby jes¢, filozof musi
mie¢ oba widelce znajdujace sie po jego lewej i prawej stronie.

e Problem polega na zaprojektowaniu protokotu, ktéry pozwoli filozofom jes¢ i mysle¢

bez ryzyka zakleszczenia (gdy kazdy filozof trzyma jeden widelec i czeka na drugi)
lub gtodzenia (gdy jeden lub wiecej filozoféw nigdy nie dostaje szansy na jedzenie).
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Problem $piacego fryzjera
e \W salonie fryzjerskim jest jeden fryzjer, jedno krzesto do strzyzenia i kilka krzeset dla
oczekujacych klientéw.
e Jesli nie ma klientéw, fryzjer zasypia na swoim krzesle.
e Gdy przychodzi klient, budzi fryzjera, jesli ten $pi. Jesli fryzjer jest zajety, a s3 wolne
krzesta dla oczekujacych, klient siada i czeka. Jesli nie ma wolnych krzeset, klient

odchodzi.

e Fryzjer strzyze jednego klienta naraz i po skonczeniu strzyzenia sprawdza, czy sg jacy$
oczekujacy klienci. Jesli tak, wota nastepnego klienta. W przeciwnym razie zasypia.

Problemy do rozwiazania: il
e Zapewnienie wzajemnego wykluczania dostepu do krzesta fryzjera

e Zapobieganie gtodzeniu klientéw (jesli ciagle przychodza nowi klienci, ci ktérzy juz
czekaja moga nigdy nie dostaa¢ dostepu do fryzjera)



Klasyczne problemy IPC 45

Problem czytelnikéw i pisarzy

e Obszar danych wspétdzielonych (pamie¢, plik, baza danych) jest
uzytkowany przez procesy czytajace (czytelnikéw) i procesy
modyfikujace (pisarzy).

e Dane moga by¢ jednoczesnie odczytywane przez wielu czytelnikéw.

e Dane moga by¢ modyfikowane tylko przez jednego pisarza w danym
czasle.

e Jesli pisarz modyfikuje baze danych, zaden czytelnik nie moze jej czytac.
Problemy do rozwigzania:
e Zapewnienie wzajemnego wykluczania dostepu do bazy danych

e Zapobieganie gtodzeniu pisarzy (jesli ciggle przychodzg czytelnicy, pisarz
moze nigdy nie dosta¢ dostepu do bazy danych)
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